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Recent advances in robotics, perception, and machine learning, propelled by
accelerating improvements in computer technology, are enabling a new
generation of systems that rival or exceed human capabilities. These
developments are likely to usher in a new age of unprecedented prosperity
and leisure, but the transition may be protracted and brutal. Without
adjustments to our economic system and regulatory policies, we may be in
for an extended period of social turmoil. (KAPLAN, 2015, p. 3).

Tudo que se disse cremos ter-nos esclarecido de que o direito é,

perante todas estas alternativas, verdadeiramente a alternativa

humana e ficimos a saber também com exatiddo o que, optando

por ele ou contra ele, poderemos ganhar ou perder com essa opgao. E nao
sera pequeno o beneficio deste resultado. (NEVES, 2008, p. 81).

Resumo

O trabalho proposto objetiva interrogar acerca das condigdes e possibilidades de o Direito
como expressio da autoridade publica atuar e funcionar como instrumento habil para
regular eficazmente tais relagdes — entre Direito e Tecnologia, especialmente considerando

as transformagdes e os impactos produzidos pela Revolugdo da Internet nas sociedades
contemporaneas, respondendo aos conflitos emergentes neste ambito. Para responder a essas e
outras questoes, foi utilizado o método de abordagem hermenéutico-fenomenolégico, através
da reflexdo interpretativa sobre o objeto e o contexto, buscando-se evidenciar as contradi¢des
entre o que diz a teoria, a lei e 0 que a realidade concreta apresenta. Utilizou-se a pesquisa
bibliografica e documental, constatando-se a necessidade de uma regulagao supraestatal que
podera, de forma mais eficaz, estabelecer parametros regulatdrios que dialoguem com as
conquistas civilizatérias e, sobretudo, com os direitos humanos.

Palavras-chave: Tecnologia; Regulacao; Autorregulagao; Capitalismo.

Abstract

The proposed work aims to question the conditions and possibilities of Rule of Law as an
expression of public authority to act and function as a skillful instrument to effectively
regulate such relations — between Law and Technology, especially considering the
transformations and impacts produced by the Internet Revolution in contemporary societies,
responding to emerging conflicts in this context. To answer these and other questions, the
hermeneutic-phenomenological approach method was used, through the interpretative
reflection on the object and the context, seeking to highlight the contradictions between what
the theory says, the law and what the concrete reality presents. Bibliographic and documentary
research was used, noting there is a need for a regulation beyond the state that can more
effectively establish regulatory parameters that dialogue with civilizing achievements and,
above all, with human rights.

Keywords: Technology; Regulation; Self-regulation; Capitalism.
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1 Considerac¢des iniciais

As relagdes entre Direito e tecnologia, tomado o primeiro nao apenas como
sua expressdo regulatdria, mas também como meio de organizagao do Estado e de
gestdo das estruturas das sociedades, das relagdes e conflitos sociais, tém estado
em um periodo que, com Antonio Gramsci', tem se reconhecido como um tempo
de interregno, no qual, aquilo que até entdo se apresentava como suficiente, eficaz,
adequado, etc., para dar conta do seu objeto, ja ndo mais responde para o que fora
forjado, ndo se tendo, ainda, alternativas viaveis para sua substituicao.

Neste espectro, o interregno representa aquilo que Hannah Arendt* apontava
como o ponto “entre o passado e o futuro”, ou Giacomo Marramao’ refere como o
“entre 0 ndo mais e o ainda nao”. E este o sentimento que se tem quando pensamos o
objeto destas reflexdes, confrontando Direito e Tecnologia, sobretudo quando tomado
aquele no seu viés regulatério. Ou seja, quando pensamos, observamos e analisamos as
tentativas de o Direito, como regula¢do, como ordem normativa, em particular como
um ordenamento juridico originado e gerido pelo Estado, como instituicao moderna
que se pretende nao apenas o titular exclusivo de sua produgéo pelo legislador estatal
- 0 que nao significa, em especial nos dias de hoje, apenas aquele proveniente da sua
funcgao legislativa -, mas também de sua aplicagdo por meio de um Sistema de Justica
organizado que - pretende — hegemoniza(r) a atuagao pratica da lei, como monopdlio
do Estado Nacional soberano.

Adotando o método hermenéutico critico-reflexivo, buscou-se a construgéo
de respostas circunstanciais ao problema posto, considerando-se as alternativas que
se apresentam. Ou seja, o que se propde, aqui e agora, é, apds apresentar o cendrio
peculiar a este momento, avaliar algumas das tentativas que se mostram, tanto no
debate académico, como por meio de estratégias legislativas.

Em sintese, o problema foi tratado, inauguralmente, por uma aproximag¢ao com
o fendmeno da Revolucio da Internet e suas caracteristicas. Na sequéncia, em trés
momentos, analisou-se a hipdtese da opgao pelas (1) féormulas tradicionais de regulacao
por meio da legislagdo estatal, tomando como referéncia o Marco Civil da Internet
brasileiro, (2) estratégias de regulacdo por meio de uma normatividade comunitaria,
com pretensdo universalizante, utilizado pela legislacao europeia no Regulamento
Geral de Protegao de Dados e, (3) sugestdes de regulacdo nao-estatal.

Ao final, como resposta tentada, na esteira de Stefano Rodota, procurou-se
demostrar quais os limites de cada uma das hipéteses apresentadas, tendo presente,

1 GRAMSCI, Antonio. Cadernos do cdrcere. Trad. Carlos Nelson Coutinho. Rio de Janeiro: Civilizacdo
Brasileira, 2001.

2 ARENDT, Hannah. Between Past and Future. Viking Press. 1961.

3 MARRAMAO, Giacomo. La delegittimazione politica nell’eta contempordnea. Roma: Viella Editrice.
2017; MARRAMAO, Giacomo. Contro il potere. Roma: Bompiani. 2011.
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como sugerido pelo autor italiano, a necessidade de se pensar respostas novas para as
novas questdes que se apresentam com a Revolugdo da Internet para o Direito, sem
descurar do papel da regulacdo juridica para as sociedades democraticas, em particular.

2 O interregno da Revolugdo da Internet

Vivemos em um contexto em que a “era digital” pds em crise a “era analdgica”
— incluidos os seus modelos, suas féormulas, sua arquitetura, seus instrumentos e sua
racionalidade - um tempo situado entre o passado e o futuro, parafraseando Hannah
Arendt, como anotado acima.

Uma era, para alguns, pds-democratica, pds-pandptica, da pds-verdade, ou
até mesmo pds-humana, como queiram, tendo como caracteristicas principais a
desterritorializacdo e a aceleracao de tudo e de todos, o que tem modificado inclusive
a nossa relacao com o tempo e com o espaco. Para Bolzan de Morais, acompanhando
Eric Sadin, essa nova “era” abarca trés principais aspectos:

1) A exponencializa¢ao do volume de dados produzidos e
disponibilizados; 2) A sofistica¢ao das técnicas de estocagem destes
mesmos dados e; 3) A capacidade de tratamento destes dados,
gerando dados sobre dados (os metadados), tudo isso transformado
e quantificado (big data), produzindo um conhecimento algoritmico
funcional-utilitarista.*

Em termos econémicos, o capitalismo de produ¢ao que havia se transmutado em
um capitalismo financeiro, se modificou para um capitalismo digital (ou de dados) -
muito além de um capitalismo de plataformas -, cuja légica neoliberal hipertrofiada
dialoga com todas as esferas da vida e da existéncia humana.

Por sua vez, o Estado que ja vinha se reestruturando com privatizagdes de
empresas publicas, flexibilizacao e precarizagio de direitos, passando a ser um mero
regulador, ja na fase do capitalismo financeiro, em um ambiente de globaliza¢do
econdmica, nesta nova etapa consolidou e aprofundou, o projeto neoliberal que, para
Dardot e Laval®, apresenta-se como uma “nova racionalidade”, uma “nova razao do
mundo”, imbricando-se ao capitalismo de dados.

Nesse cenario - digital -, temos uma nova racionalidade de controle, qual seja,
o monitoramento cibernético e o controle do big data por sistemas de inteligéncia
artificial, o que E. Sadin chamou de “tecnoneoliberalismo”, com a substitui¢ao da

4 BOLZAN DE MORALIS, José Luis. O Estado de Direito “confrontado” pela “revolucao da internet.
Revista Eletronica do Curso de Direito da UFSM. v. 13, n. 3 / 2018 p. 876-903. Disponivel em: www.
ufsm.br/revistadireito. Acesso em: 06 jan. 2022.

5 DARDOT, Pierre. LAVAL, Christian. A nova razdo do mundo: Ensaio sobre a sociedade neoliberal. 1
ed. Tradugao de Mariana Echalar. Sao Paulo: Boitempo, 2016.
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regulacdo juridica pela regulagio técnica — alicercada no poder da “razao matematica™,
expondo o papel daquilo que Benoit Fridman identificou como ONNIs - objetos
normativos nao identificados’.

Ainda, o imenso volume de informagdes que circulam apds o advento da
Revolugdo da Internet, com as novas técnicas de armazenagem e tratamento de dados,
transformaram a “era da informacao na “era da quantificagdo” de toda a unidade
organica ou fisica (big data), ultrapassando o quadro de um conhecimento factual das
coisas através de uma avaliacdo qualitativa e constantemente evolutiva das pessoas e
das situagoes.®

Jean Baudrillard, ha anos, ja alertava para o fato de que a hipercomunicagao
institui a era da pds-contemporaneidade, a qual é caracterizada pelo controle
do homem por uma rede neural de maquinas inteligentes que comandam
autocraticamente a realidade pds-real.’

No campo politico, das democracias liberais, a repercussao é cada vez mais
inquietante e preocupante, como chama a aten¢ao Lassalle'®, com fatores que
desestabilizam as suas bases de legitimacdo, bem como apontam para uma releitura das
perspectivas abertas pela e para a “cyber democracia”, com suas disfuncionalidades e
deslocamentos."

O cendrio abre caminho para formas de concentragao de informagdes que
podem configurar um despotismo algoritmico — uma espécie de “algoritarismo” - que
canalizaria as decisdes humanas em dire¢ao a um poder irresistivel, uma espécie de
big brother orweliano.”? Um exemplo claro é a utilizagado, pelo poder publico e privado,
de reconhecimento biométrico facial em aeroportos, metrds, Onibus, instituicdes
financeiras e lojas. Essa tecnologia ndo é nova, mas a sua utilizagdo recorrente, a

o)}

SADIN, Eric. La Vie Algorithmique. Critique de la raison numérique. Paris: Echappée. 2015.
FRIDMAN, Benoit. O fim do Estado de Direito. Governar por standards e indicadores. Col. Estado &
Constitui¢do. 2* ed. Porto Alegre: Livraria do Advogado, 2018

~N

o

SADIN, Eric. L’humanité augmentée. Ladministration numérique du monde. Paris: Echappée. 2013;

O

BAUDRILLARD, Jean. Tela total: mitos-ironias na era do virtual e da imagem. Trad. Juremir.

Machado da Silva. 4. Ed. Porto Alegre: Sulina, 1997, pp. 18-19.

10 LASSALLE, José Maria. Ciberleviatdn: El colapso de la democracia liberal frente a la revolucion digital.
Barcelona: Arpa Editores, 2019

11 Sobre o tema, na literatura nacional, ver: BOLZAN DE MORALIS, Jose Luis; FESTUGATTO, Adriana
Martins Ferreira. A Democracia Desinformada. Eleigoes e fake news. Col. Estado & Constituigdo. N. 20.
Porto Alegre: Livraria do Advogado. 2021. Ainda: BOLZAN DE MORALIS, JOSE LUIS; LOBO, Edilene.
A democracia corrompida pela surveillance ou uma fake democracy distdpica. In: Jose Luis Bolzan de
Morais. (Org.). A Democracia sequestrada. led. Sao Paulo: Tirant lo Blanch, 2019, v. 1, p. 27-42.
BOLZAN DE MORALIS, Jose Luis; LOBO, EDILENE. Las Nuevas Tecnologias Y el actual modelo
comunicacional en las elecciones brasilefias de 2018. In: Alfonso de Julios_Campuzano. (Org.).
Constitucionalismo. Un modelo juridico para la sociedad global. 1ed. Navarra: Editorial Aranzadi, 2019,
V., p. 465-498.

12 LASSALLE, José Maria. Ciberleviatdn: El colapso de la democracia liberal frente a la revolucion

digital. Barcelona: Arpa Editores, 2019, p. 104. Tradugéo livre.
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capacidade de processamento dos dados coletados e o potencial de vigilancia e
monitoramento, sim. José Maria Lassalle chama a atencgéo:

Habituados a ejercer su libertad de forma assistida, vem en el
universo digital una opcidn utépica de sus males. Encuentran en

él y, sobre todo, en la prescripcion algoritmica que lo hace posible,
salidas a sus incertidumbres y miedos. No em balde, las aplicaciones
les asisten a diario en como ser mas eficazmente ellos mismos."

Na proposi¢do de Leandro Marshall, hd redes virtuais que se aperfeicoam
de tal forma, que, depois se compartimentam em genuinas teias tecnologicas
superestruturadas, comparaveis a auténticos organismos paraestatais, conformando
sociedades para além da sociedade.™

Desta forma, verifica-se que o papel do sujeito no meio em que vive ndo é mais de
figurar como um ser protagonista instituinte, mas, de ser - o - instituido. E isso se da
pacificamente, sem resisténcia alguma.

As corporagdes — as (mega) organizagdes tecnoldgicas - atuam visando ao
estabelecimento de uma ideologia universalizante ‘tecno-ultraliberal’, apresentando
a tecnologia como uma ferramenta de integragdo social digital acessivel e agradavel,
capaz de resolver, por si sd, os problemas humanos." Sobre esse tipo de poder, Enrique
Krauze afirma que:

Estamos diante de um novo poder tecnocratico que aspira a
onipresenga e onisciéncia. Que decide por nés tanto nos aspectos
de nossa vida pessoal como na gestao dos assuntos publicos que

a democracia deposita em nds a respectiva decisdo para cada

cidadao”.l°

De outra banda, Cathy O’ Neil denuncia a conjuntura atual dos Estados Unidos,
afirmando que o poder, sobretudo o de influéncia, das grandes corporagdes, como
o Facebook, Amazon, Google, Apple, Microsoft, conhecidas como Big Techs, esta
intrinsecamente ligado as politicas governamentais, explicando que o governo as
regulamenta (ou escolhe nao fazé-lo), aprova ou impede suas fusdes e aquisi¢oes,
e estabelece suas politicas de impostos, fato que levou as empresas de tecnologia a

13 Ibidem, p. 105.

14 MARSHALL, Leandro. A sociedade da hipercomunicagdo. Sao Paulo: Observatorio da Imprensa.
Edigao n° 791. Publicado em 25/03/2014.

15 SADIN, Eric. La siliconizacién del mundo. La irresistible expansién del liberalismo digital. Tradugdo:
Margarita Martinez. Buenos Aires: Caja Negra, 2018, p. 108; SADIN, Eric. La silicolonisation du
monde. Paris: Echapée. 2017.

16 KRAUZE, Enrique. In: Por un liberalismo tecnoldgico. Prefacio a obra Ciberleviatan: El colapso de la
democracia liberal frente a la revolucion digital. Lassalle, José Maria. Barcelona: Arpa, p. 07. Tradugdo livre.

6



Revista Brasileira de Direito, Passo Fundo, vol. 18, n. 1, 4690, janeiro-abril, 2022 - ISSN 2238-0604

inundarem Washington com milhdes de délares em contribui¢des ao sistema politico.”

Ou seja, o potencial de dominio e influéncia, sobretudo das midias digitais, se
constitui com finalidades economicas e politicas, atuando isoladamente ou em conexao
com poderes politicos — leia-se governos “de plantao”.

Por outro lado, ¢é dificil distinguir a autenticidade dos fatos em um contexto
de avalanche informacional, sobretudo na internet, capitaneada pelas novas midias
sociais, o que tem influenciado comportamentos e decisdes dos individuos, que se veem
perdidos no mar da comunicagéo virtual. Assim, a desinformag¢ao ganhou asas apds a
Revolugdo Tecnoldgica, pois o compartilhamento de mensagens se faz com apenas um
clique, sobretudo pelo modelo das plataformas (timelines) que facilita a propagacdo, a
despeito das consequéncias.

Ainda néo é clara a forma como as redes sociais utilizam-se dos algoritmos,
sobretudo na dissemina¢ao de desinformacgéao, em que vao se criando propositalmente
“bolhas de opinido”, pois os usuarios se deparam com o contetdo que reflete
as suas preferéncias, o que os torna vulneraveis e passiveis de manipulagdo. Os
dispositivos contam também com a geolocaliza¢ao, o que permite acesso ao local
em que se encontram, sendo possivel lhes ofertar informag¢des mais personalizadas
ainda, caracterizando o chamado microtargeting informativo, resultando em maior
engajamento dos usuarios.

Apos a elei¢ao de Trump, em 2016, essas questdes comecaram a ganhar mais
atenc¢do, principalmente com a descoberta do trabalho da empresa Cambridge
Analytica, pela disseminagao de fake news no Facebook, o que influenciou no voto de
milhares de americanos®. No campo politico-eleitoral do Brasil, ganharam dimensées
gigantes as milicias digitais, que podem ser assim compreendidas:

Objetiva e sinteticamente, em uma primeira aproximagao
conceitual, milicias digitais, expressdo popularizada pelo uso
comum que se expandiu no pds-eleicdes de 2018 no Brasil, pode
ser entendida como uma associagdo de pessoas interligadas de
forma mais ou menos flexivel e sem um arranjo juridico-legal,

que agem de maneira coordenada ou orquestrada na web, em

sua grande maioria pelas redes sociais, se utilizando de robos,
contas automatizadas e perfis falsos, promovendo campanhas de
ataques e/ou cancelamento de imagens e reputagdes de adversarios
ocasionais."”

17 O’NEIL. Cathy. Algoritmos de destrui¢do em massa: como o big data aumenta a desigualdade e
ameaca a democracia. 1 ed. Sao Paulo: Editora Rua do Sabao, 2020, p. 281.

18 Ver: BOLZAN DE MORALIS, Jose Luis; FESTUGATTO, Adriana Martins Ferreira. A Democracia
Desinformada. Elei¢oes e fake news. Col. Estado & Constituigdo. N. 20. Porto Alegre: Livraria do
Advogado. 2021

19 LOBO, Edilene; MORALIS, José Luis Bolzan de; NEMER, David. Democracia algoritmica: o futuro da
democracia e o combate as milicias digitais no Brasil. Revista Culturas Juridicas, v. 7, n. 17, mai./ago., 2020.
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Os milicianos se utilizam das novas tecnologias comunicacionais — as TICs - em
especial das novas redes sociais, que operam sem limita¢ao territorial, indicando sua
capacidade de adaptagdo as novas ambiéncias (tecnolégicas) das praticas politicas,
mantendo caracteristicas das milicias tradicionais, tais como a hierarquia e o uso da
forga verbal ou figurada para coagir, induzir, convencer, objetivando, agora, mais do
que tudo, a disputa pelo poder politico, em vez do ganho patrimonial individual das
organizagdes milicianas urbanas tradicionais.

O problema reside na verificacdo da veracidade das informacodes, as quais, no
meio digital, sdo extremamente volateis. Qual a extensao delas? Qual o seu alcance e
finalidade? Como fiscalizar os planos de comunicagao estratégica? Até que ponto essa
gestdo se insere no ambito da liberdade de expressao, de forma que nao coloque em
risco a Democracia? Sdo questionamentos imprescindiveis a0 momento atual.

Em termos de direitos fundamentais de primeira dimensao, a privacidade, dentre
outros, resta ameagada fortemente pelo capitalismo de vigilancia, que reivindica de
maneira unilateral a experiéncia humana como matéria prima gratuita, que se traduz
em dados comportamentais, aplicados para os mais diversos objetivos.?* A dindmica
ultra competitiva do mercado, nesse contexto de monitoramento comportamental dos
individuos para otimizagdo dos lucros, fez alterar o modo como os fins econémicos
eram outrora concebidos.

Nesta perspectiva, o Governo americano emitiu, em 2020, um relatorio que
investiga a competi¢ao no mercado digital, trazendo recomendagdes conclusivas
do Subcommittee On Antitrust, Commercial And Administrative Law. Dentre as
preocupagdes exaradas, a privacidade dos usudrios é destacada em meio a dominagao
das grandes empresas tecnoldgicas:

As scholars have noted, a platform’s ability to maintain strong
networks while degrading user privacy can reasonably be
considered equivalent to a monopolist’s decision to increase prices
or reduce product quality. A firm’s dominance can enable it to abuse
consumers’ privacy without losing customers. In the absence of
genuine competitive threats, a firm offers fewer privacy protections
than it otherwise would. In the process, it extracts more data,
further entrenching its dominance. When paired with the tendency
toward winner-take-all outcomes, consumers are forced to either
use a service with poor privacy safeguards or forego the service
altogether.”

20 ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a luta por um futuro humano na nova
fronteira do poder. 1 ed. Rio de Janeiro: Intrinseca, 2020, p. 18.

21 US House Of Representatives. UNITED STATES. Investigation of competition in digital markets:
Majority Staff Report and Recomendations. p. 52, 2020.

8



Revista Brasileira de Direito, Passo Fundo, vol. 18, n. 1, 4690, janeiro-abril, 2022 - ISSN 2238-0604

O documento salienta que, sem a concorréncia adequada, as empresas sao capazes
de coletar mais dados do que um mercado competitivo permitiria, entrincheirando
ainda mais o seu poder de mercado, diminuindo a privacidade no processo. A
opacidade da coleta e uso de dados contribui para a confusido dos consumidores e a
percep¢do equivocada de que eles ndo se importam com sua privacidade — o chamado
paradoxo da privacidade — simplesmente porque eles usam servicos que se tornaram
essenciais, indispensaveis.

Se antes, apds as anteriores revolugdes industriais, tinhamos iscas sedutoras
de consumidores pontuais, atualmente temos algoritmos que preveem, influenciam,
controlam e determinam comportamentos futuros. Todo o planeta se transformou
em um grande pandptico, sem nada ou ninguém fora dele, onde cada um se entrega
voluntariamente ao seu olhar. “A orientagéo e as escolhas técnicas se efetuam por si
mesmas [...] O homem nao é mais, de modo algum, o agente da escolha [...] o processo
de tecnizacdo é universal, totalizante, irreversivel, e, ademais, irresistivel.”* Para Zuboft:

Nos somos as fontes do superavit crucial do capitalismo de
vigilancia: os objetos de uma operagao de extragdo de matéria-
prima tecnologicamente avan¢ada e da qual é cada vez mais
impossivel escapar. Os verdadeiros clientes sdo as empresas que
negociam no mercado de comportamento futuro.?

Ja nao ha davidas que, apos devidamente programados, os algoritmos sao capazes
de disseminar qualquer tipo de informagao, de forma direcionada, para alcangar
maiores e melhores resultados, pois, até o perfil eleitoral e politico dos internautas ja
esta tragado, a fim de moldar comportamentos e opinides para determinado fim, como
ocorreu na elei¢do norte-americana.

O sistema da inteligéncia artificial obedece as prescricoes estabelecidas. Mesmo
com a utilizagdo da técnica de deep learning (aprendizado profundo de maquina),
inspirada nas redes de conexdes neurais do cérebro humano, em que os algoritmos
sdo estruturados em camadas (podendo aprender e tomar decisdes por conta propria),
existe uma prévia programagao, um sistema projetado por alguém - humano. Por isso
mesmo, pode-se dizer que “[...] la sociedad tecnoldgica es un sistema de dominacién que
opera ya en el concepto y la construccion de técnicas”, havendo apenas adequagao ou
inadequagdo dessas técnicas a um fim pragmatico®.

Com tais constatagdes, como pensar em regulamentar os modelos matematicos

que tomam conta, cada dia mais, da vida das pessoas? Estaria a “era da quantifica¢ao”

22 ELLUL, Jacques. The Technological Society. New York: Vintage Books, Random House, 1964, p. 367-368.

23 ZUBOFF, Shoshana. A era do capitalismo de vigildncia: a luta por um futuro humano na nova
fronteira do poder. 1 ed. Rio de Janeiro: Intrinseca, 2020, p. 22.

24 MARCUSE, Herbert. El hombre unidimensional. Ensayo sobre la ideologia de la sociedad industrial
avanzada. Barcelona: Editorial Planeta-De Agostini, 1993, p. 2

9



Revista Brasileira de Direito, Passo Fundo, vol. 18, n. 1, 4690, janeiro-abril, 2022 - ISSN 2238-0604

atenta a equidade ou ao bem comum? A priori ndo, pois sao conceitos que residem na
mente humana (ou pelo menos deveriam). No entanto, se, para existir, um algoritmo
precisa ser inicialmente criado e programado, a forma como isso vem ocorrendo
precisa ser revisitada.

Bolzan de Morais e Elias Jacob Neto asseveram que é necessario sair da
tradicional atribui¢do de tragos puramente pandpticos ao que entendem como “mera
vigilancia”. Ou seja, uma situagdo extremamente fluida tem sido solidificada nos
limites das relagdes de “visibilidade” exigidas, tanto pelo ideal do panoptico, quanto
pela producao de sentido da palavra “vigilancia”. As analises juridicas derivadas desse
equivoco tedrico, como resultado, limitam-se ao problema da violacao da privacidade,
ou seja, da esfera intima individual.*® A questao é: “A tecnologia vai nos emancipar ou
nos escravizar?”* E preciso pensar a regulagdo além.

Qual seria o papel do Estado, se é que ele ainda tem algum papel a desempenhar?
Qual a sua capacidade regulatéria em meio a um big data controlado por sistemas
de inteligéncia artificial? A resposta estatal tem sido — ou tem capacidade para ser -
satisfatoria? Para Bolzan de Morais,

A crise da regulacao e da efetivagdo das garantias — e sua
transformagdo em tempos de direito global(izado) - sugere a
necessidade de forjarmos estas novas “pontes” compreensivas, o
que nao significa, por 6bvio, a concordancia com as rupturas aqui
desenhadas, mesmo que de forma limitada. Este ¢ um desafio
grande: fazer valer as velhas garantias e incorporar os novos
dilemas ao e no Estado (Liberal) de Direito, tendo presente, como
demonstrado acima, a partir de sua genética e das contingéncias
atuais, a fragmentagdo do Estado de Direito no confronto com o
tecnoliberalismo.”

Por isso, o foco das interrogacdes aqui manifestadas, vao, a partir de alguns
exemplos referenciais - Marco Civil da Internet brasileiro, Regulamento Geral de
Prote¢do de Dados europeu — questionar a condicao de possibilidade de um direito
heteronomamente posto — nacional ou mesmo comunitario - ser eficaz para estabelecer
a civilizagao dos problemas postos pelas novas tecnologias.

25 BOLZAN DE MORAIS, José Luis. NETO, Elias Jacob. A fragilizagdo do estado-nag¢éo na protecao
dos direitos humanos violados pelas tecnologias da informagdo e comunicagédo. Revista de Direitos
Fundamentais ¢ Democracia, Curitiba, v. 23, n. 3, p. 231-257, set/dez, de 2018. p. 234.

26 ASSANGE, Julian, MULLER-MAGUHN, APPELBAUM, Jacob (Autor) e ZIMMERMANN, Jérémie.
Cypherpunks: liberdade e o futuro da internet.

27 BOLZAN DE MORAIS, José Luis. O Estado de Direito “confrontado” pela “revolu¢ao da internet.
Revista Eletrénica do Curso de Direito da UFSM, v. 13, n. 3, p. 876-903, 2018. Disponivel em: www.
ufsm.br/revistadireito.
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Por outro lado, questionar-se-4 a alternativa de autonomizagao regulatéria, como
hipétese distinta para a tentativa de constituir-se um novo modelo peculiar as novas
circunstancias da sociedade contemporanea.

3 A alternativa pelas “velhas respostas™ o
exemplo do Marco Civil da Internet

Um exemplo paradigmatico da tentativa de regulacao de aspectos ligados a aqui
nomeada Revolucdo da Internet pode ser buscado na Lei n° 12.965/2014 - Marco Civil
da Internet no Brasil -, quando o legislador local pretendeu produzir aquilo que muitos
nomearam de “Constituicdo da Internet”, onde estariam protegidos (ou pretensamente
protegidos) diversos direitos fundamentais, inclusive no tocante ao fluxo de dados e
comunicagdes privadas, buscando assegurar a intimidade e a privacidade dos cidadaos
brasileiros.

Da experiéncia brasileira ai inaugurada, pode-se inquirir alguns elementos para
que se avalie a capacidade de utilizagdo destas que nomeamos “velhas respostas”

— quais sejam, no caso, aquelas que se sustentam nas formulas do Estado da
modernidade, onde o monopdlio da autoridade publica se confunde com o Leviathan
hobbesiano, pretensamente monopolizador de um poder superior, por isso soberano,
que exclui todos os demais e se impde aos mesmos, em um ambiente onde “poder” e
“politica” aparentemente se fundiam.

Nesta tradigdo, o Direito, como legislacao, se apresenta como resultado de uma
atua¢ao deste poder publico soberano, que ndo s6 o edita, como também o impde.

No primeiro momento, por meio de sua atuagdo legislativa — preponderantemente
advinda de sua fun¢do de mesmo nome - ou pela atuagio de seu Sistema de Justiga,

a quem incumbe a atribuicdo de fazer valer esta ordem normativa posta pelo mesmo
Estado. Tal vai se reconhecer a ordem juridica desde uma perspectiva monista, uma vez
excluidas quaisquer outras fontes produtoras ou aplicadoras deste Direito legislado.

Entretanto, como temos mostrado em outros escritos*® uma das caracteristicas
que a Revolugdo da Internet tem trazido em seu processo historico é a da sua
desterritorializagdo. Ou seja, esse ambiente virtual se descola da geografia fisica que
alicerca a férmula estatal da modernidade, na qual o territdrio constitui-se com um
balizador de sua autoridade, seja como instancia suprema, seja como espago de e para
estabelecimento de limites definidores de dois ambientes — um interno e outro externo.

28 BOLZAN DE MORAIS, Jose Luis. O fim da geografia institucional do Estado. A “crise” do Estado
de Direito. In: STRECK, Lenio Luiz; ROCHA, Leonel Severo; ENGELMANN, Wilson. (Org.).
Constituigdo, Sistemas Sociais e Hermenéutica. Anudrio do Programa de P6s-Graduagdo em Direito da
UNISINOS. v. 13, Porto Alegre: Livraria do Advogado, 2017, p. 77-98.

BOLZAN DE MORAIS, José Luis. As crises do estado e da constitui¢do e a transformagdo espago-temporal
dos direitos humanos. 2. ed. rev. e ampl. Porto Alegre: Livraria do Advogado, 2011.
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N3ao voltaremos aqui, também, como antes quanto a0 monismo juridico, ao
debate em torno da ideia de autoridade soberana, mas, tomando esta virtualizagao
como algo inédito na histdria, ha que se considerar que, no campo do Direito
em particular, as férmulas politico-institucionais que foram sendo forjadas sao
interdependentes. Assim, com a constru¢do moderna de autoridade publica instituiu-se
uma forma dependente de uma poténcia ligada a um territdrio.

Com a inauguragao da Era Digital, este modelo parece ser pouco eficaz para dar
conta das relagdes e conflitos que nela se inserem, em especial considerando que as
fronteiras geograficas nao abarcam a experiéncia da virtualidade.

Enquanto transitdvamos entre a questdo individual, peculiar ao liberalismo
classico, e a questdo social, que deu origem ao liberalismo social, expresso
juridicamente como Estado Liberal-Social de Direito, aparentemente a regulagao local
parecia suficiente para dar conta dos conteudos nelas veiculados - as ditas liberdades
e igualdades -, muito embora presente a segmentagdo forte entre direito constitucional
e direito internacional. Com a emergéncia da questdo ambiental, nos idos do Século
XX, inaugura-se uma fluidez transfronteirica a indicar a insuficiéncias das féormulas
modernas de regulagdo e tratamento de conflitos. Agora, a questdo digital - antes
nomeada por Bolzan de Morais de questdo informacional — definitivamente rompe
as ‘amarras’ entre regulacao e territorialidade, desde logo a apontar a pequenez dos
Estados diante da imensidao do ambiente digital.

E o Direito, na sua expressdo como sistema normativo e de tratamento de conflitos,
ao tentar acompanbhar tais transformacdes reestruturou seus vinculos entre o nacional
e o internacional, em particular no campo dos direitos humanos, fazendo emergir uma
conexdo entre direito constitucional e direito internacional (dos direitos humanos).

Agora, a Revolugdo da Internet impde uma reviravolta ainda mais radical, uma
vez que produz uma disrup¢ao que propoe uma desconexdo completa com o mundo
tisico desqualificando as estruturas juridicas, nacionais e, mesmo, internacionais para
dar conta adequadamente dos vinculos e disputas que se inauguram no seu entorno.

Por isso, vale o questionamento acerca da capacidade destas estratégias, como a do
nomeado Marco Civil da Internet — apelidado de “Constituigio da Internet”, na época -
para atuar como mecanismo de regulacao e gestdo dos contetidos a que se destina.

O referido diploma legal surgiu em 2014, como marco da regulagdo da matéria no
Brasil, em especial no que toca com a inviolabilidade da intimidade e da vida privada,
o direito a informacgoes claras sobre o tratamento dos dados pessoais coletados nas
redes, a protecdo contra o fornecimento dos dados a terceiros sem prévia autorizacao
do titular, a preservac¢ao da estabilidade, seguranca e funcionalidade da rede, a
preservacdo da natureza participativa da rede, etc., em um contexto em que o Direito
brasileiro s6 possuia regulacao por legislacdes esparsas e ndo especificas.

A diferenca entre publico e privado, nacional e internacional ha muito se perdeu

com o advento da revolu¢do tecnologica. As tradicionais fronteiras nao subsistem mais,
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o0 que torna insipientes as legislagdes tradicionais, ante a perda do referencial geografico
limitado a um Estado-nagao, que parece deslocado deste ambiente digital.

O Marco Civil da Internet, apesar de trazer avangos necessarios ao ordenamento
juridico patrio, nao tem capacidade de lidar com os conflitos oriundos das novas
tecnologias com um controle meramente estatal e restrito, apesar de reconhecer, em seu
artigo 2°, inciso I, a “escala mundial da rede™”.

De inicio, no préprio artigo 1°, a lei demonstra que a protegédo é voltada para
os limites do territério nacional®®, o que também ¢é indicado em outros de seus
dispositivos legais. Nao ha qualquer referéncia a extraterritorialidade. Temos um
modelo regulatorio estatal que ndo atende a fluidez, a descentralizacdo das relagdes
digitais e suas ameagas aos direitos humanos.

De outro lado, além da possivel (e provavel) violacao a privacidade, ha também
graves violagoes a igualdade, o que ndo ¢ contemplado pela lei. As TIC’s classificam
e categorizam as pessoas, através de seus dados, para os mais diversos fins, como ja
demonstrado no tdpico inicial, o que gera discriminagdo pelas analises estatisticas
realizadas pelos algoritmos.

Recentemente, alguns funcionarios do Facebook realizaram diversas dentincias a
respeito de irregularidades presenciadas. Francis Haugen, ex-funciondria da empresa,
se dirigiu ao Senado dos Estados Unidos e prestou depoimento, fazendo um apelo
aos parlamentares pela regulamenta¢ao da rede social. Ela afirma que os documentos
vazados — publicados pelo Wall Street Journal — provam que o Facebook priorizou
repetidamente o “crescimento em detrimento da seguranga” dos usuarios.

Ou seja, o Marco Civil da Internet, legislagao utilizada como exemplo no texto,
ndo d4 conta de tais problemas, que geram “no plano cultural e no senso comum, uma
nova antropologia da desigualdade™?, totalmente antidemocratica. Elias Jacob e Bolzan
de Morais, em conclusdo sobre o tema, expdem que:

29 Art. 2°: A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como: I - o reconhecimento da escala mundial da rede. (BRASIL. Lei n° 12.965, de 23
de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm. Acesso em:
12 jan. 2022).

30 Art. 1°: Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuagédo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria. (BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em: https://www.planalto.gov.br/
ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 12 jan. 2022.)

31 CLAYTON, James. Frances Haugen: a ex-funcionaria que denunciou Facebook ao Senado dos EUA.
Disponivel em: https://www.bbc.com/portuguese/geral-58801259. Acesso em 07 dez. 2021

32 FERRAJOLI, L. Principia iuris: Teoria del diritto e della democrazia. Bari: Laterza, 2007. FERRAJOLI,
Luigi. Manifesto per l'uguaglianza. Bari-Roma: Laterza. 2018.
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Ao que parece, existem duas abordagens possiveis: podemos,

por um lado, aumentar a produgao legislativa, criar emendas
constitucionais e resolver possiveis violagdes nos tribunais;

ou, por outro lado, podemos reconhecer a incapacidade desses
mecanismos para controlar algo tao liquido quanto o fluxo de
dados e discutir propostas para proteger os direitos fundamentais.
A primeira abordagem fornece uma segurangca (juridica) que,
infelizmente, é falsa.”

Steffano Rodota afirma que “nio estamos diante de uma questdo de ordem
publica, mas de uma nova forma de distribuicao do poder” **. A internet, sabidamente
¢ dominada pela iniciativa privada, que produz os instrumentos e equipamentos fisicos
necessarios a conexao (hardware) e criam e controlam os sites e sistemas intangiveis
(softwares), por isso, a facilidade de ignorar fronteiras politicas e juridicas é evidente.

As TICs alteraram completamente o papel do direito estatal na protegdo da
democracia e dos direitos humanos, de modo que somente reforcar as garantias
constitucionais e legislativas trara uma solu¢ao paliativa e limitada. Novas respostas,
descentralizadas e universalizantes, aparecem como opgao.

A analise que segue demonstra a tentativa realizada nesse sentido, pelo
Regulamento Geral de Protecao de Dados europeu, que acabou por influenciar a criagdo
da Lei Geral de Prote¢do de Dados brasileira®, entre outras tantas ao redor do mundo.

4 A op¢ao por um modelo “aparentemente” novo: o
Regulamento Geral de Protecao de Dados europeu

Na esteira deste alargamento espacial, emerge como alternativa uma tentativa
regulatoria que opera em um ambiente para além dos Estados, consubstanciada,
no modelo europeu, na emergéncia de uma regulagdo comunitaria, com vistas a
confrontar o fendmeno em uma ambientacdo mais adequada, considerando o nivel
regional da mesma, além de sua pretensdo universalizante, como se constata.

33 BOLZAN DE MORAES, José Luis. NETO, Elias Jacob. O que é isto, a surveillance? Direito e fluxos
de dados no século XXI. In: Narciso Leandro Xavier Baez; Vinicius Almada Mozeitc; Nuria Belloso
Martin; Helena Nadal Sanchez. (Org.). O impacto das novas tecnologias nos direitos fundamentais.
led. Joagaba: UNOESC, 2015, v. 1, p. 85-104. Ver, também: BOLZAN DE MORAIS, Jose Luis JACOB
NETO, Elias. Direitos Fundamentais 3 Surveillance: as antidemocraticas e assimétricas relagdes de
visibilidade possibilitadas pela tecnologia da informagéo. In: CONPEDI/UNICURITIBA. (Org.).
Direito e Novas Tecnologias. 1led.Florianépolis: FUNJAB, 2013, v. 1, p. 234-262.

34 RODOTA, S. Il mondo nella rete: Quali i diritti, quali i Vincoli. Roma: Laterza / la Repubblica, 2014.
Kindle Edition. 1307 pos. p. 541.

35 BRASIL. Lei 13.709 de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD).
Didrio Oficial da Unido, 15 ago. 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 02 jan. 2022.
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Veja-se que, em seus “Considerando(s)”, O RGPD, para além de reconhecer
o tratamento de dados pessoais como um direito fundamental (1)*, traz o
reconhecimento das novidades advindas com a Revolu¢do da Internet (6)*’, buscando
harmonizar a legislacdo da Uniao Europeia, mesmo deixando uma ‘margem de
manobra’ para os Estados-Membros (10)*.

O Regulamento Geral de Protecao de Dados europeu (RGPD), aplicavel ndo
apenas nos paises que compdem a Unido Europeia, como naqueles que integram o
Espago Economico Europeu (Isldndia, Liechtenstein, Noruega e Suica), depois de cerca
de quatro anos de elaboragao, se tornou aplicavel em 25 de maio de 2018, encerrando
uma histéria inaugurada ja no po6s-Segunda Guerra Mundial.

36 (1) A protegdo das pessoas singulares relativamente ao tratamento de dados pessoais é um direito
fundamental. O artigo 8.0, n.o 1, da Carta dos Direitos Fundamentais da Uniao Europeia («Carta») e
o artigo 16.0, n.o 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) estabelecem que
todas as pessoas tém direito a protegdo dos dados de carater pessoal que lhes digam respeito. Ver:
https://www.cncs.gov.pt/content/files/regulamento_ue_2016-679_-_protecao_de_dados.pdf. Acesso
em: 29 jun. 2021.

37 (6) A rapida evolugdo tecnoldgica e a globalizagdo criaram novos desafios em matéria de protecdo
de dados pessoais. A recolha e a partilha de dados pessoais registaram um aumento significativo.
As novas tecnologias permitem as empresas privadas e as entidades publicas a utilizacdo de dados
pessoais numa escala sem precedentes no exercicio das suas atividades. As pessoas singulares
disponibilizam cada vez mais as suas informagdes pessoais de uma forma publica e global. As novas
tecnologias transformaram a economia e a vida social e deverdo contribuir para facilitar a livre
circulagdo de dados pessoais na Unido e a sua transferéncia para paises terceiros e organizagdes
internacionais, assegurando simultaneamente um elevado nivel de prote¢ao dos dados pessoais. Ver:
https://www.cncs.gov.pt/content/files/regulamento_ue_2016-679_-_protecao_de_dados.pdf. Acesso
em: 29 jun. 2021.

38 (10) A fim de assegurar um nivel de protecao coerente e elevado das pessoas singulares e eliminar
os obstaculos a circulagdo de dados pessoais na Unido, o nivel de protegdo dos direitos e liberdades
das pessoas singulares relativamente ao tratamento desses dados devera ser equivalente em todos
os Estados-Membros. E conveniente assegurar em toda a Unido a aplicacdo coerente e homogénea
das regras de defesa dos direitos e das liberdades fundamentais das pessoas singulares no que diz
respeito ao tratamento de dados pessoais. No que diz respeito ao tratamento de dados pessoais
para cumprimento de uma obrigac¢ao juridica, para o exercicio de fungdes de interesse publico ou
o exercicio da autoridade publica de que esta investido o responsavel pelo tratamento, os Estados-
Membros deverdo poder manter ou aprovar disposi¢des nacionais para especificar a aplicagdo das
regras do presente regulamento. Em conjugagdo com a legislagdo geral e horizontal sobre prote¢ao
de dados que da aplicagao a Diretiva 95/46/CE, os Estados-Membros dispdem de varias leis setoriais
em dominios que necessitam de disposi¢oes mais especificas. O presente regulamento também da
aos Estados-Membros margem de manobra para especificarem as suas regras, inclusive em matéria
de tratamento de categorias especiais de dados pessoais («dados sensiveis»). Nessa medida, o presente
regulamento nao exclui o direito dos Estados-Membros que define as circunstancias de situagoes
especificas de tratamento, incluindo a determina¢ao mais precisa das condigdes em que ¢ licito o
tratamento de dados pessoais. Ver: https://www.cncs.gov.pt/content/files/regulamento_ue_2016-
679_-_protecao_de_dados.pdf. Acesso em: 29 jun. 2021.
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Nesta tradigdo, o direito a protecao de dados pessoais integra os direitos
consagrados na Conven¢do Europeia de Direitos Humanos, em seu art. 89, seguido pela
Convengao 108, de 1981, na qual se consagra limitagdes para a obten¢do e tratamento
de dados, incluindo, desde entéo, a diferenciacio relativa aos dados sensiveis. Na
esteira da normatividade europeia, se inaugura, com a Diretiva 95/46/CE, uma nova
fase no que respeita a regulacdo da matéria, buscando harmonizar as legislacdes dos
Estados Membros, quando, entre outras questoes, estabelece a criacao de autoridades
administrativas independentes voltadas a protecdo de dados. Posteriormente, o
Regulamento n° 45/2001, regula a matéria em face da prépria Unido Europeia, vinda na
sequéncia da Carta de Direitos Fundamentais da Unido Europeia, de 2000, aprovada
pelo Tratado de Lisboa (2009), refor¢ando, para além da salvaguarda da vida privada
(art. 7°), o direito a prote¢do de dados (art. 8°).

Ao final, com o RGPD sendo aprovado pelo Parlamento e pelo Conselho europeu,
o direito a prote¢ao de dados pessoais, como direito fundamental, se dirige a todos os
cidadaos europeus, independentemente da nacionalidade e do local de residéncia. Com
esta legislagdo comunitdria, a tematica se organiza normativamente em todo espago
da Unido Europeia, com aplica¢io direta em seus Estados Membros, harmonizando
a legislagao europeia e dando coeréncia para o tratamento de dados pessoais na
comunidade, além de buscar uma certa seguranca juridica, com a aplica¢ao de um
direito uniforme no espago europeu, com as caracteristicas peculiares deste direito -
como indicado antes.

Sem ser objeto destas reflexdes a producao de uma analise perfunctdria desta
legislacdao, importa reconhecer a amplitude regulatéria pretendida pela mesma®,
quando busca ndo apenas estabelecer regras para o tratamento de dados pessoais em
territdrio comunitario, como expande sua protecao aos titulares dos dados residentes
no territério da Unido Europeia, mesmo que efetuado por algum responsavel ou
subcontratante nao estabelecido no mesmo, como se 1é em seu art. 3°*°, bem como os

39 Veja-se o Considerando 14: A protegao conferida pelo presente regulamento devera aplicar-se
as pessoas singulares, independentemente da sua nacionalidade ou do seu local de residéncia,
relativamente ao tratamento dos seus dados pessoais. O presente regulamento nao abrange o
tratamento de dados pessoais relativos a pessoas coletivas, em especial a empresas estabelecidas
enquanto pessoas coletivas, incluindo a denominacao, a forma juridica e os contactos da pessoa
coletiva. Ver: https://www.cncs.gov.pt/content/files/regulamento_ue_2016-679_-_protecao_de_dados.
pdf. Acesso em: 29 jun. 2021.

40 Artigo 3° Ambito de aplicagdo territorial 1. O presente regulamento aplica-se ao tratamento de
dados pessoais efetuado no contexto das atividades de um estabelecimento de um responsavel
pelo tratamento ou de um subcontratante situado no territério da Unido, independentemente de o
tratamento ocorrer dentro ou fora da Unido. L 119/32 PT Jornal Oficial da Unido Europeia 4.5.2016 2.
O presente regulamento aplica-se ao tratamento de dados pessoais de titulares residentes no territério
da Uniao, efetuado por um responsavel pelo tratamento ou subcontratante nao estabelecido na Uniao,
quando as atividades de tratamento estejam relacionadas com: a) A oferta de bens ou servigos a esses
titulares de dados na Unido, independentemente da exigéncia de os titulares dos dados procederem
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Considerando(s) 23 e 24%.

Nesta linha, o RGPD apresenta-se como uma novidade, na mesma linha do
proprio direito comunitario, por um lado, quando inaugura uma ordem juridica
supranacional distinta do modelo de direito internacional cléssico, e, a0 mesmo tempo,
traz a tona a questdo de uma regulacao juridica, produzida por uma autoridade publica
de novo tipo, com uma certa pretensdo a universalidade, servindo de modelo ou
referéncia a legislacdes que vieram na sua esteira, como se pode perceber na propria Lei
Geral de Protecao de Dados brasileira.

A duavida que permanece, embora estejamos diante de uma regula¢do comunitaria,
diz respeito ao seu carater heteronormativo, ou seja, de uma legislacdo produzida
por uma autoridade publica que, embora expandida territorialmente, mantém as
caracteristicas de um direito ao estilo do direito moderno, como aquele resultante de
uma producio deste ‘soberano’ europeu, a qual pretende estabelecer as balizas para a
protecao do cidaddo em face da atuagdo de sujeitos juridicos que desenvolvem atividades
de colheita, armazenamento e tratamento de dados, privados ou publicos.

a um pagamento; b) O controlo do seu comportamento, desde que esse comportamento tenha lugar
na Unido. 3. O presente regulamento aplica-se ao tratamento de dados pessoais por um responsavel
pelo tratamento estabelecido ndo na Unido, mas num lugar em que se aplique o direito de um Estado-
Membro por for¢a do direito internacional publico. Ver: https://www.cncs.gov.pt/content/files/
regulamento_ue_2016-679_-_protecao_de_dados.pdf. Acesso em: 29 jun. 2021.

41 (23) A fim de evitar que as pessoas singulares sejam privadas da protecdo que lhes assiste por forca do
presente regulamento, o tratamento dos dados pessoais de titulares que se encontrem na Unido por
um responsavel pelo tratamento ou subcontratante nao estabelecido na Unido devera ser abrangido
pelo presente regulamento se as atividades de tratamento estiverem relacionadas com a oferta de bens
ou servigos a esses titulares, independentemente de estarem associadas a um pagamento. A fim de
determinar se o responsavel pelo tratamento ou subcontratante oferece ou ndo bens ou servigos aos
titulares dos dados que se encontrem na Unido, ha que determinar em que medida é evidente a sua
intengdo de oferecer servicos a titulares de dados num ou mais Estados-Membros da Unido. O mero
facto de estar disponivel na Unido um sitio web do responsavel pelo tratamento ou subcontratante
ou de um intermedidrio, um enderego eletronico ou outro tipo de contactos, ou de ser utilizada uma
lingua de uso corrente no pais terceiro em que o referido responsavel esta estabelecido, nao é suficiente
para determinar a inten¢do acima referida, mas ha fatores, como a utilizagdo de uma lingua ou de
uma moeda de uso corrente num ou mais Estados-Membros, com a possibilidade de encomendar bens
ou servicos nessa outra lingua, ou a referéncia a clientes ou utilizadores que se encontrem na Unido,
que podem ser reveladores de que o responsavel pelo tratamento tem a inten¢ao de oferecer bens ou
servicos a titulares de dados na Unido. (24) O tratamento de dados pessoais de titulares de dados que
se encontrem na Unido por um responsavel ou subcontratante que nio esteja estabelecido na Unido
devera ser também abrangido pelo presente regulamento quando esteja relacionado com o controlo do
comportamento dos referidos titulares de dados, na medida em que o seu comportamento tenha lugar
na Unido. A fim de determinar se uma atividade de tratamento pode ser considerada «controlo do
comportamento» de titulares de dados, devera determinar-se se essas pessoas sao seguidas na Internet
e a potencial utilizacdo subsequente de técnicas de tratamento de dados pessoais que consistem em
definir o perfil de uma pessoa singular, especialmente para tomar decisoes relativas a essa pessoa ou
analisar ou prever as suas preferéncias, o seu comportamento e as suas atitudes. Ver: https://www.cncs.
gov.pt/content/files/regulamento_ue_2016-679_-_protecao_de_dados.pdf. Acesso em: 29 jun. 2021.
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Neste aspecto, parece elucidativo o contetido do Considerando 32*, que,
permanece refém de uma suposi¢ao que desconsidera a transicao do real ao virtual, a
arquitetura das redes sociais etc., bastando lembrar, com Wolfgang Hoffmann-Riem:

A internet é um sistema sociotecnoldgico complexo que funciona,
em grande parte, de modo autorregulatorio. Ela consiste, por um
lado, de uma infraestrutura tecnoldgica da articulagdo de redes

de computadores mediante utiliza¢ao do protocolo TCP/IP e
mediante o emprego de algoritmos digitais. Por outro, trata-se de
uma infraestrutura direcionada para a agdo social. Nesse caso, sdo
utilizados particularmente conhecimentos e capacidades humanos
para a produgao e reprodugio de comunicagao e para a interagao.
Uma das caracteristicas da internet — assim como de outras esferas
da comunicagdo digital - ¢ o desejo de muitos atores de agir de
modo tdo autdbnomo quanto possivel.**

Assim é que a opgdo pela normatizagdo privada ganha espago no debate
académico, reacendendo a moderna dualidade entre hetero e autorregulagdo, o que se
analisa a seguir.

5 A questao da regulagao privada: modelos sugeridos

Um outro viés desta tentativa de o Direito, como regulagdo, enfrentar
as novidades decorrentes da Era Digital pode ser observada pela retomada de
protagonismo dos préprios atores na produ¢ao de normas que estruturem o seu
funcionamento e as suas praticas.

42 (32) O consentimento do titular dos dados devera ser dado mediante um ato positivo claro que
indique uma manifestacao de vontade livre, especifica, informada e inequivoca de que o titular de
dados consente no tratamento dos dados que lhe digam respeito, como por exemplo mediante uma
declaragdo escrita, inclusive em formato eletrénico, ou uma declaragéo oral. O consentimento pode ser
dado validando uma opg¢éo ao visitar um sitio web na Internet, selecionando os parametros técnicos
para os servicos da sociedade da informagéo ou mediante outra declara¢do ou conduta que indique
claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O siléncio, as
opgoes pré-validadas ou a omissdo ndo deverdo, por conseguinte, constituir um consentimento. O
consentimento devera abranger todas as atividades de tratamento realizadas com a mesma finalidade.
Nos casos em que o tratamento sirva fins multiplos, devera ser dado um consentimento para todos
esses fins. Se o consentimento tiver de ser dado no seguimento de um pedido apresentado por
via eletrdnica, esse pedido tem de ser claro e conciso e ndo pode perturbar desnecessariamente a
utilizagdo do servigo para o qual é fornecido. Ver: https://www.cncs.gov.pt/content/files/regulamento_
ue_2016-679_-_protecao_de_dados.pdf. Acesso em: 29 jun. 2021.

43 HOFFMANN-RIEM, Wolfgang. Autorregulacio, autorregulamentagédo e autorregulacao
regulamentada no contexto digital. Revista da AJURIS. v. 46. n. 146. Junho de 2019.
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Dito de outra forma, a Revolugao da Internet, assim como ja se vislumbrava em
outras situagoes, traz a cena, uma vez mais, a pretensdo a uma constru¢do normativa
autdénoma, ou seja, uma regulacdo produzida pelo proprio destinatario deste direito, na
contramao da pretensdo moderna de uma ordem juridica como resultado da atuagao
estatal, que submete a tudo e a todos, com suas caracteristicas de unidade, completude
€ supremacia.

Bolzan de Morais e Lenio Streck** afirmam que, no Estado (“Moderno”), o poder
se torna instituicao, uma empresa com a finalidade de cumprir determinada ideia, cuja
poténcia é superior a dos cidadaos. Para tanto, dissocia-se a autoridade do individuo
que a exerce e o Estado possui como condi¢des de existéncia o territério, a nagao,
somados a poténcia e a autoridade.

Embora se reconhega que tal pretensao nunca se efetivou em sua inteireza, o
Direito como expressdo do Estado soberano, vinculado a uma ordem democratica
espelhada na formula do Estado de Direito, ganhou preferéncia, exatamente por conta
de vir ao encontro de uma produgido regulatdria resultante de uma atuagao da prépria
sociedade por meio de seus atores politico-juridicos, legitimados, em particular, por
sua legitimagdo para a produgdo e aplicagdo deste direito.

Em tempos recentes, tem se experimentado um reconhecimento e uma
experimentac¢do cada vez mais ampliada de experiéncias normativas diversas daquela
estatal, as quais, vem se projetando por sobre a propria regulagdo estatal, como bem
demonstra Benoit Frydman®.

Que outras fontes e formas de regulacao podem ser pensadas, além do Direito, na
sociedade informacional? As respostas dependem de questoes éticas, sociais, politicas
e econodmicas, exigindo a revisitagdo de praticamente todas as categorias juridicas
ditas tradicionais e a cria¢do de novos instrumentos para lidar com uma crescente
complexidade, em que os bens mais importantes sdo progressivamente imateriais,
digitais e, recentemente, transitando para um novo ambiente — o metaverso.

Para Ana Frazdo¢, mais do que uma reconfiguragdo de todas as categorias
juridicas, os impactos da tecnologia nos provocam a respeito de uma questao
fundamental- é possivel e desejavel que a tecnologia se converta, ela prépria, no

44 Ver, dos autores: Ciéncia politica e Teoria do Estado. 8 ed. rev. E atual. Porto Alegre: Livraria do
Advogado Editora, 2019.

45 Ver: FRYDMAN, Benoit. O fim do Estado de Direito. Governar por standards e indicadores.
Col. Estado & Constituicdo n° 17. 2@ ed. Porto Alegre: Livraria do Advogado. 2018; FRYDMAN.
Benoit. Le management comme alternative a la procédure. Disponivel em: https://www.google.com.
br/#q=Le+management+comme+alternative+%C3%A0+la+proc%C3%A9dure. Acesso em: 28 set. 2016.
AMARILES. Restrepo. The mathematical turn: I’indicateur. Rule of Law dans la politique de
développement de la Banque Mondiale. Disponivel em: https://www.academia.edu/5751766/The_
Mathematical_Turn_Lindicator_Rule_of Law_dans_la_politique_de_d%C3%A9veloppement_de_la_
Banque_Mondiale?auto=download. Acesso em: 29 set. 2016.

46 FRAZAO, Ana. Reflexdes sobre regulacdo juridica da tecnologia. In: Vestigios do Futuro. 100 anos de
Isaac Asimov. Coord André Ramos Tavares. p. 267- 273.
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principal regulador de comportamentos, tornando o Direito secundério, ou até in6cuo?

No caso pontual da protecdo de dados pessoais, com a expansdo do poder dos
agentes econdmicos ligados as novas tecnologias da informacao e da comunicagao -
TICs - a dificuldade (ou impossibilidade) de o Direito estatal atuar no ambiente virtual
tem trazido a tona a discussao em torno a modelos de autorregulagdo praticados pelas
proprias empresas.

A falta de transparéncia é acentuada quando os algoritmos sdo aperfeicoados a
partir da inteligéncia artificial, pois, com a aprendizagem automatica e as redes neurais
artificiais, muitos se desenvolvem independentemente, aprimorando-se e resolvendo os
proprios erros. Sem os devidos dados, critérios e correlacdes utilizados, os resultados
praticos podem ser insuscetiveis de controle efetivo por parte do Direito, projetando
questdes urgentes para a necessidade de regulacao que vise garantir a nao violagdo de
direitos fundamentais dos individuos.

Tém chamado a atengdo as tentativas e estratégias das nomeadas big fives, em
particular, para o estabelecimento de normas proprias, consubstanciadas em seus
Termos de Uso, exemplificativamente, bem como de mecanismos de tratamento de
conflitos vinculados as mesmas — veja-se o caso do “Tribunal do Facebook™'. Estas
‘novidades’, podem ser entendidas, na linha sugerida por Wolfgang Hoffmann-

Riem, a partir de férmulas de autorregulagao, autorregulamentagéo e autorregulagao
regulamentada*. Para o autor alemao, o

[...] que lhes interessa é a auto-organizagio e - se for preciso — a
possibilidade mesmo da autorregulacao. Mas também existem
possibilidades e necessidades de regras que tenham efeito geral,
seja em forma de autorregulagdo privada/regulagdo social, seja em
forma de regulagdo por parte do Estado.

Os servigos realizados por meio da internet sdo controlados pelos algoritmos,
que, desenvolvidos ou adquiridos pelas empresas sob sua propria responsabilidade,
sao utilizados para as suas determinadas finalidades, recebendo a protecao, a priori,
sob o manto do segredo empresarial, nao se sujeitando a exigéncias de transparéncia e
controle. No entanto, o autor afirma que nesse contexto, devem ser respeitadas normas
juridicas, a exemplo da protecao de dados.”

Assim, nos limites destas reflexdes, tomando a questao da regulacao das

47 VEJA. Facebook cria ‘tribunal’ internacional para casos controversos. Disponivel em: https://veja.
abril.com.br/economia/facebook-cria-tribunal-internacional-para-casos-controversos/. Acesso em 20
dez 2021.

48 Ver: HOFFMANN-RIEM, Wolfgang. Autorregulacao, autorregulamentacéo e autorregulacao
regulamentada no contexto digital. In: Revista da AJURIS. v. 46. n. 146. Jun. 2019.

49 Ibidem.
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comunicages na internet, em razao deste modelo de auto-organiza¢ao™, tem-se que

a regulagdo, antes reservada a atuagao estatal, passa a ser resultado do que chama

de “[...Jautorregulamentacao social regulada pelo Estado, ou, em termos breves, de
autorregulagdo/autorregulamentacgdo regulada/regulamentada quando 6rgaos estatais
confiam, para a solu¢ao de problemas, nas ordens criadas com (relativa) autonomia pelos
membros da sociedade, mas atuam regulatoriamente de modo que, quando isso ¢ feito,
(também) se observem ou persigam deliberadamente fins relacionados ao bem comum.™"

Wolfgang Hoffmann-Riem, para além de discorrer sobre as diversas
possibilidades desta auto-organizagdo regulatoria, alerta, ao final, para a situagdo
de assimetrias entre os atores envolvidos, ficando os usudrios, de regra, em posi¢do
subalterna em face dos provedores de servigos, alertando para o fato de “[...]Jo carater
voluntario do consentimento chega perto de ser uma fic¢ao.”

Mesmo quando a autorregulamentagéo social sofre a influéncia do Estado® -
autorregulamentacao social regulamentada pelo Estado -, com as autoridades estatais
influenciando o modo de autorregulamentagdo da sociedade, “[...Jo poder do Estado
em influir de modo eficaz na autorregulacao tende a ser marginal.”™

Para autores como Georges Abboud e Ricardo Campos™, inclusive o proprio
constitucionalismo se vé confrontado em suas proprias circunstancias, afirmando que

[...] O problema do constitucionalismo tradicional em limitar a acao
estatal passa, no capitalismo de plataformas, a ser o de concretizar
standarts de direitos fundamentais dentro dessas esferas privadas,
nas quais nao mais a relacao tradicional Estado/sujeito se coloca em
primeiro plano, mas a relagao privado/privado.

Assim, para estes autores, este “novo” mundo digital melhor se adapta a modelos
de autorregulacdo regulada. Por isso mesmo,

50 “Por auto-organizagao (Selbstgestaltung) entendo medidas individuais ou conjuntamente
empreendidas para a realizagdo de objetivos por comportamento auténomo proprio.” Ibidem, p. 531.

51 Ibidem, p. 532.

52 Nao se pode deixar de perceber uma consideravel dissolugao de limites principalmente em termos
territoriais. As tecnologias estdo globalmente disponiveis e as infraestruturas comunicacionais,
assim como os canais de distribui¢do operadas com tecnologia digital, estdo organizadas em nivel
transnacional e muitas vezes em escala global. Em contrapartida a isso, o Direito tem, em sua maior
parte, uma orientagdo nacional ou, em todo caso - como também o direito supranacional da Unido
Europeia -, ¢ limitado regionalmente. O direito internacional, igualmente importante, tem uma esfera
de aplicagdo espacialmente mais ampla, mas, em termos dos objetos de que trata, refere-se apenas a
setores avulsos e, mesmo nesses casos, apresenta lacunas (WHR, p. 536).

53 Wolfgang HOFFMANN-RIEM, p. 553.

54 Ver: ABBOUD, Geoges; CAMPOS, Ricardo. A autorregulacao regulada como modelo do Direito
proceduralizado. P. 23 e 24. In: ABBOUD, Geoges; NERY JR, Nelson; CAMPOS, Ricardo; Fake News
e Regulagdo. Col. Direito e Estado em Transformagéao. N. 1. Sdo Paulo: Thomson Reuters Brasil. 2018.
PP. 19-40
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[...] A inovagdo de um modelo de regulagdo para o ambito dindmico
das redes sociais deve necessariamente incorporar elementos

da auto-organizagao do setor privado e, a0 mesmo tempo, nao

abrir mao completamente da implementac¢ao ou estruturagao de
interesses publicos mesmo por via indireta.”

E, com isso, a regulacao deveria adotar um “modelo de proceduralizagao”
que incorporem elementos tais quais: flexibilizagdo, capacidade de aprendizagem,
temporalizagdo adequada para a tomada de decisdo visando a geracao de conhecimento
em setores sociais de alta tecnologia.

Para T. Vesting, reconhecendo um novo padrdo normativo gerado pelas novas
redes computacionais, uma legislacao parlamentar poderia também participar de
tal ‘governance’, experimentando novas formas juridicas de regula¢do, com um
controle parcial do Estado que funcione nas bases de um auto-organizagao social
tecnoldgica abrangente, incluindo uma ampla ‘privatiza¢do’ da fungao da justica e da
Administragao Publica.”

Assim, percebe-se o quanto estas questdes confrontam as formulas juridicas
modernas, bem como seus ldci de produgéo e aplica¢io.

6 Consideracdes finais: a transformacdo do Direito e
a necessidade de manter-se conquistas civilizatodrias.
Para onde vai o Estado de Direito (?)

Apos esta resumida reconstrugdo do problema objeto destas reflexdes, resta em
aberto o desafio de buscar a construgdo de respostas novas para as novas questoes
trazidas e impostas pelo interregno na relagao entre Direito e Tecnologia. Ou seja,
sobra razao a Stefano Rodota quando alerta para esta necessidade, contudo, ao que
parece, as op¢Oes apresentadas ainda padecem de limites ou déficits que reportam
a necessidade de que estas novas proposi¢des nao sejam apenas o abandono de
conquistas historicamente alcancadas pela luta social, mesmo tendo-se presente a sua
falta ou insuficiente realizacao.

Para tanto, parece-nos que hd aspectos que precisam ser considerados para
que a resposta ndo signifique apenas a adesao a uma inevitabilidade construida -
artificial(mente) - pelas “operadoras” deste processo de revolucao 4.0.

Desde logo, percebe-se que a territorialidade das legislagdes nacionais, atrelada as
dificuldades materiais do Direito®® que esta presente também nas férmulas da regulagédo

55 Ver: VESTING, Thomas. A mudanga da esfera publica pela inteligéncia artificial. In: ABBOUD,
Geoges; NERY JR, Nelson; CAMPOS, Ricardo. Fake News e Regulagdo. Col. Direito e Estado em
Transformagdo. N. 1. Sdo Paulo: Thomson Reuters Brasil. 2018. p. 91-108.

56 As dissolugoes de limites do ponto de vista material representam um desafio especialmente para
ordenamentos juridicos que — como se da em regra — pretendem, no interesse da exequibilidade da
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comunitaria, parecem indicar que a regula¢do de origem na autoridade publica, seja
estatal, seja comunitaria, padecem de limites geograficos — rompidos pela disrupgao
digital - que as fragilizam, em maior ou menor grau.

Ja a autorregulagdo, em suas diferentes vertentes, deixam o cidadao-usudrio a
mercé do poder - separado da politica — caracteristico deste capitalismo digital, dando
mostras que a produgdo de um direito social, aqui, em nada dialoga com a construgao
— utdpica(?) — de Georges Gurvitch, quando sugeria, na sua proposta de pluralismo
juridico, a construcao de um direito social puro e independente®, apontando para uma
elaboragdo de viés autoritario — algoritario — posto que proveniente de apenas uma
fonte: aquela a que se destina a regulagdo, que a produz e gestiona em conformidade
com seus proprios interesses, em especial aqueles economicos.

A questao se apresenta mais clara quando consideramos as dentincias trazidas
por ex-funciondrio(a)s do Facebook, agora Meta, quanto ao modelo de atuagao de
seus algoritmos, assim como das “exce¢des” quanto a submissao aos Termos de Uso e
Cédigos de Conduta por parte de seus usudrios, quando ficou evidenciado o tratamento
diferenciado destinado a alguns, bem como a expressdo econdmica sendo privilegiada.

Tais fatos, submetidos ao crivo da légica capitalistica — ja descrita por Guattari -,
em especial quando esta assume a forma de “capitalismo de vigilancia”, como descrito
por Shoshana Zubof, com suas “maquinas de destrui¢do matematica”, como anotado
por Cathy O’Neil, mostram como a leitura do Direito parece, reducionisticamente,
desconsiderar tais aspectos ao supor a possibilidade de construgdo de uma
normatividade autoimposta, mesmo que submetida a intervengéo estatal, como
instrumento suficiente para dar guarida a protecao da sociedade e nao apenas para a
expansdo do poder das big techs.

Nao se trata, aqui e agora, por dbvio, da constru¢iao de uma ordem normativa
social - de um verdadeiro direito social - mas de um direito de mao tinica e altamente
seletivo, como evidenciam os fatos antes referidos, quanto a atuac¢ao do Facebook,

a qual, ha de ser presumida, nao se apresenta como um desvio eventual, mas uma

solu¢do de problemas no marco do Direito, reduzir sua complexidade tanto quanto possivel, para
poder deles tratar de maneira especifica em determinados setores, na maioria das vezes especializados,
do ordenamento juridico. Além disso, as dissolugdes de limites territoriais dificultam a aplicagdo eficaz
do Direito. As infraestruturas e os fluxos comunicacionais, bem como os servigos, atingem, na maioria
dos casos, dreas ou territorios com organizagdes econdmicas e politicas diferentes, com culturas
juridicas diferentes, e também com atitudes diferentes para com a pertinéncia e a possibilidade de
interferéncias regulatorias. Essa heterogeneidade faz com que mesmo onde exista direito aplicavel para
lidar com possiveis problemas no ordenamento juridico de cada na¢ao, ndo se verifica uma efetividade
do direito posto pelo Estado. O direito resulta sem efetividade porque as empresas tém possibilidades
consideraveis de evitar interferéncias regulatdrias das quais também fazem uso.

57 Para quem se interessar pela formula do direito social deste autor, ver, para uma sintese: BOLZAN
DE MORAIS, Jose Luis. A Ideia de Direito Social. O pluralismo juridico de Georges Gurvitch. Porto
Alegre: Livraria do Advogado. 1997.
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explicitacao peculiar a submissao a logica capitalistica de mercado, personificado nesta
nova “mascara” do capitalismo.

Para o Direito, impde-se ter presente estar-se tratando de um
“tecnoneoliberalismo”, na linha de Eric Sadin, ou de um “tecnofeudalismo”, como
prefere Cédric Durand, onde a “velha” submissdo a uma ordem juridica - sobretudo
aquela da modernidade, com origem no Estado — parece “coisa do passado”, o papel
do Direito - como regulagdo — ndo pode se restringir a um aparente instrumento
de gestao dos interesses envolvidos, sempre a servigo dos “interesses superiores” da
nova industria capitalista, bem como de uma nova expressao do poder, descolado/
deslocado da linguagem simbdlica da politica, substituida pela verdade aletheica da
linguagem matematica, apontando para o “fim” do Estado de Direito como l6cus de
reconhecimento e garantia de direitos fundamentais.

Resta em aberto, entdo, a questdo, nao apenas da origem da regulagdo, mas de seu
ambiente mais adequado, assim como de seu contetido, nao desconsiderando o meio de
a fazer efetiva — ou seja, o debate acerca de uma(s) forma(s) de tratamento de conflitos
compativel(is) com esta “nova” regulacio.

A hipétese de pensar globalmente e agir localmente, pode se colocar como
alternativa, no sentido de conter o tecnopoder que ameaga o Estado de Direito, pois,
como os sistemas digitais sdo desterritorializados, somente uma organizac¢do supra-
estatal poderd, de forma mais eficaz, estabelecer padroes e pardmetros regulatdrios,
sobretudo por meio de uma reformulacdo do sistema proprietario dual moderno
— publico e/ou privado -, por uma hipdtese pautada pelo ‘comum’ como um novo
fundamento do e para o mesmo®.

Caso contrario, a solu¢do de varios dos problemas que se apresentam pode ser
precipitada, casuistica e facilmente suscetivel de controle pelos interesses econdmicos,
em detrimento dos direitos e garantias fundamentais.

Enfim, apesar de estar-se diante de uma viragem paradigmatica, inclusive no
campo do Direito, esta ndo pode se dar pela adogao ingénua de alternativas que,
ao fim e ao cabo, apenas referendam os interesses deste capitalismo tecnoldgico em
detrimento das conquistas civilizatérias do constitucionalismo, mesmo que este
também seja pensado a partir de referentes compativeis com a “era digital”.

58 Esta discussao serd desenvolvida oportunamente, considerando a questdo do acesso, bem como do
controle destas tecnologias a partir de uma refundagio do sistema proprietario, pensado desde a
perspectiva do ‘comum’, como caracteristica fundante.
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