REVISTA
BRASILEIRA DE DIREITO

A bolha informacional e os riscos dos mecanismos de
busca na personalizacdo do usudrio de internet: reflexdes
sobre o direito a autodeterminacao informacional

The informational bubble and the risks of search
mechanisms in personalizing the internet user: reflections
on the right to information self-determination

Cinthia O. de A. Freitas(1); Heline Sivini Ferreira(2); Ricardo Cevedon(3)

1 Professora Titular da Escola de Direito da PUCPR. Professora Permanente do Programa de Pés-Graduagao em
Direito (PPGD) da mesma institui¢do. Doutora em Informatica pela Pontificia Universidade Catdlica do Parand
(PUCPR). Membro consultivo da Comissdo de Inovagdo e Gestdo da OAB-PR (Portaria 142/2019).

E-mail: cinthia.freitas@pucpr.br | ORCID: https://orcid.org/0000-0002-7015-094X

2 Professora Adjunta no Curso de Graduagio e no Programa de Pds-Graduacio em Direito da PUCPR. Professora
Colaboradora no curso de Pos-Graduagio da Universidade Federal de Santa Catarina (UFSC). Doutora em Direito
pela UESC. Mestre em Direito pela UFSC; Graduada em Direito pela Universidade Estadual da Paraiba (UEPB).
E-mail: heline.ferreira@pucpr.br | ORCID: https://orcid.org/0000-0001-8736-8147

3 Doutorando pelo Programa de Pés-Graduagao em Direito da Universidade Federal do Parana (UFPR). Mestre em
Direito pelo PPGD da PUCPR. Pés-Graduado Lato Sensu em Direito Civil pela mesma instituigdo. Especialista em
Direito Aplicado pela Escola de Magistratura do Parana.

E-mail: ricardo.cavedon@gmail.com

Revista Brasileira de Direito, Passo Fundo, vol. 16, n. 3, p. 1-24, Setembro-Dezembro, 2020 - ISSN 2238-0604

[Received/Recebido: Setembro 21, 2020; Accepted/Aceito: Margo 08, 2020;
Publicado/Published: Margo 27, 2021]

DOIL: https://doi.org/10.18256/2238-0604.2020.v16i3.4305

Como citar este artigo / How to cite item: clique aqui!/click here!

1


https://doi.org/10.18256/2238-0604/revistadedireito
mailto:cinthia.freitas@pucpr.br
https://orcid.org/0000-0002-7015-094X
mailto:heline.ferreira@pucpr.br
https://orcid.org/0000-0001-8736-8147
mailto:ricardo.cavedon@gmail.com
https://seer.imed.edu.br/index.php/revistadedireito/rt/captureCite/4305
https://doi.org/10.18256/2238-0604.2020.v16i3.4305

Revista Brasileira de Direito, Passo Fundo, vol. 16, n. 3, p. 1-24, Setembro-Dezembro, 2020 - ISSN 2238-0604

Resumo

O artigo objetiva refletir sobre o direito fundamental a autodeterminagao informacional

no processo de personalizagdo do usudrio da Internet. Nesse sentido, pontua-se que os
mecanismos de busca se tornaram tdo relevantes no contexto social contemporaneo que se
discute a formagao de uma nova era, essencialmente marcada pela Tecnologia de Informagao e
Comunicagdo. Neste cendrio, os mecanismos de busca estabelecem estruturas que possibilitam
debater, de um lado, a Internet e cada um de seus usuarios e, de outro, cada usuario e sua
bolha de informacao. Resultado de projeto de pesquisa, o artigo segue o método de abordagem
dedutivo e 0 método de procedimento monografico, procurando demonstrar as possiveis
ameagcas a esfera de protecao do usuario da Internet na busca pela constante personalizag¢ao
das informagoes desejadas e o papel da autodeterminacéo informacional na manutencao de
principios e direitos essenciais ao Estado Democratico de Direito.

Palavras-chave: Novas Tecnologias. Mecanismos de Busca. Bolha Informacional. Riscos.
Direito a Autodetermina¢do Informacional.

Abstract

This paper aims to reflect on the fundamental right to self-determination concerning

personal information used in the user personalization process on the Internet. In this context,
search engines have now become so relevant in the contemporary social context that it is

being described as the formation of a new era, essentially characterized by Information and
Communication Technology. In this scenario, the search mechanisms establish structures
enabling assessment of the Internet and each of its users, on the one hand, and of each user
and his or her personal information bubble, on the other. As result of the research project, the
article follows the deductive approach and the monographic procedure methodologies, seeking
to identify possible threats to the scope of protection of the Internet user in the constant quest
for personalization of the information desired, and the role of self-determination over personal
information in upkeeping principles and rights essential to the democratic rule of law.

Keywords: New Technologies. Search Mechanisms. Filter Bubble. Risks. Right to
Informational Self-Determination.
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1 Introdugao

A Internet é realidade. Nao ha que se discutir ou questionar. Porém, esta
onipresenca na vida das pessoas, agora denominadas usudrios, tem causado mudangas
paradigmaticas na sociedade contemporanea. A informagéo esta acessivel a partir de
qualquer lugar e, em razdo disso, vive-se um cendrio no qual ndo é possivel se estar
atento a tudo o que acontece. Vive-se o paradigma denominado por Greenfield (2006,
p. 9) de everyware, a saber:

Cada vez mais pervasiva e mais dificil de perceber, a computagao saiu
da mesa de trabalho e imiscuiu-se na vida cotidiana. Essa tecnologia
de informacao ubiqua - ‘everyware’ — aparecera em muitos diferentes
contextos e assumira uma ampla variedade de formas, mas afetara
praticamente cada um de nds, se nos estivermos atentos ou nao'.

Castells (2001, p.15) afirma que “A Internet é o tecido das nossas vidas” e, nessa
perspectiva, chama a atengdo para o fato de que ela permeia as agoes, as atitudes e os
comportamentos sociais da vida em rede. O autor explica que as “redes tém enormes
vantagens como ferramentas organizativas, gracas a sua flexibilidade e adaptabilidade,
caracteristicas fundamentais para sobreviver e prosperar num contexto de mudangas
permanentes”. O que se iniciou como Tecnologia da Informagao (TI), agregou a
Comunicagao e resultou na denominada Tecnologia de Informagao e Comunicagao (TIC).

Vive-se a realidade virtualizada de Castells (2001, p. 240). Rapidamente,
alcangou-se a Era da Informacao, sendo o seu objeto central a informagao que pode
ser veiculada, buscada, compartilhada, curtida, processada e assimilada. Pode ser
também coletada e indevidamente utilizada, criando situagdes de risco para o proprio
usuario da Internet. Diante disso, o presente artigo, seguindo o método de abordagem
dedutivo e o método de procedimento monografico, procura relacionar o Direito, por
meio da autodeterminag¢do informacional, a Tecnologia de Informagao e Comunicagéo,
por meio de conceitos e processos como os mecanismos de busca, a personalizacao do
usuario da Internet e a consequente formagao de bolhas informacionais.

Tais bolhas, deve-se mencionar, advém do uso constante dos referidos
mecanismos de busca em uma tentativa de especificar cada vez mais o que cada
usudrio 1é, compra, assiste, acompanha, aonde vai e sobre o que conversa. Nesse
sentido, questiona-se: qual o fluxo da informacéo a partir de cada usuario? Existe uma
Internet para cada usuario? E qual a relagdo do usuario com aquilo que cada um busca?

1 Tradugdo livre por parte das autoras: “Ever more pervasive, ever harder to perceive, computing has
leapt off desktop and insinuated itself into everyday life.Such ubiquitous information technology -
“everyware” — will appear in many different contexts and take a wide variety of forms, but it will affect
almost every one of us, whether we’re aware of it or not”.
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Sera que se tem acesso a toda informagao ou vive-se em bolhas informacionais? Quais
0s riscos envoltos nesse processo?

Para a tecnologia, virtualizagdo significa mascarar as caracteristicas fisicas dos
recursos do computador de forma que outros sistemas, aplicagdes ou usudrios finais
possam interagir com tais recursos. Assim, o entendimento de virtualizagao se estende
a Internet, uma vez que a estrutura fisica e légica da rede mundial de computadores
marcara, esconde as complexidades e recursos obrigatdrios ao seu funcionamento e
uso. E neste contexto que o artigo discute a personalizagdo do usudrio de Internet.
Estardo as relagdes cada vez mais virtualizadas? Parece ser esse um questionamento
pertinente quando se considera que a virtualizagdo compreende a criagdo virtual de
algo, tal qual uma plataforma de hardware, um sistema operacional, um dispositivo
de armazenamento ou recursos de rede computacional (EISEN, 2011). Portanto,
trata-se de uma abstragdo. Neste sentido, as relacdes entre o usudrio e a Internet
estdo cada vez mais abstratas, favorecendo a personaliza¢do deste usuario também de
maneira abstrata. E, justamente por essa razao, ¢ que o Direito precisa refletir sobre a
necessidade de protecao dos dados pessoais, sejam eles sensiveis ou nao, do usuario da
Internet e, nessa perspectiva, langa-se mao da autodeterminagdo informacional como
um direito de natureza fundamental.

Finalmente, pontua-se que esse artigo é resultado do projeto de pesquisa intitulado
“XXX?”, desenvolvido no ambito do Programa de P6s-Graduagao em Direito da XXX.

2 Os mecanismos de busca

Mecanismos de busca sao formados por software capazes de procurar, localizar e
recuperar arquivos representados na Internet. Para isto, a World Wide Web (WW W)
conta com uma topologia estruturada por um protocolo de comunicagao, o hypertext
transfer protocol (http) e pelos programas graficos voltados a navegacdo nas paginas
Web (Explorer, Google Chrome, Mozila, entre outros). Tem-se, portanto, viabilizada a
hipermidia (som, imagem, hipertexto).

Para Gabriel (2012, p. 36), os mecanismos de busca sdo sistemas de recuperagio
de dados com a finalidade de “auxiliar na busca de informag¢des armazenadas em
ambientes computacionais”, sendo possivel mensurar a sua utilidade por meio da
relevancia, ou qualidade do resultado, e velocidade de obtencao dos resultados.

Thurow (2003) aponta que, a partir de dados coletados no ano 2000, no Reino
Unido, 81% dos usudrios utilizavam mecanismos de busca para encontrar web pages.
Dados do site Nielson Company mostram que, em dezembro de 2009, o Buscador
Google (Google Search) representava 67,3% das buscas nos Estados Unidos da América
(NIELSEN, 2010). Em 2012, o Google anunciou uma renovagao do seu mecanismo
de busca, o qual passou a utilizar busca seméntica para retornar os resultados mais
relevantes aos usuarios (OLHAR DIGITAL, 2012). Para Amit Singhal (OLHAR
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DIGITAL, 2012), executivo da empresa, o buscador do Google funcionara “da
mesma forma que os humanos entendem o mundo”, de modo que as buscas estarao
relacionadas a pessoas e lugares. Em GOOGLE (2017), encontra-se que a Internet é
composta atualmente por 130 trilhdes de paginas individuais.

O Relatdrio da Pew Internet (2012, p. 5) sobre o uso dos mecanismos de busca
pelos adultos americanos aponta que a utilizagdo dos mecanismos de busca para
encontrar as informagdes desejadas é uma das atividades online mais populares (91%),
comparavel ao uso do e-mail (92%). O Relatdrio aponta ainda que 91% dos usuérios de
buscadores afirmam que sempre, ou na maioria das vezes, encontram a informacao
que estavam procurando (PEW INTERNET, 2012, p. 3). E, ainda, que 73% dos usuarios
de buscadores informam que a maioria ou toda a informac¢ao encontrada é precisa
(accuracy) e confiavel (trustworthy).

Pereira (2013) explica que no Brasil o Google ¢ o buscador mais utilizado para
Search Engine Marketing (SEM), representado 84,43% das buscas. Importante destacar
que a posicdo de apresentacdo do resultado esta diretamente relacionada com a taxa
cliques (CTR - Click-through Rate), sendo que a primeira posi¢ao corresponde a
36,4% dos cliques. Esta taxa representa o numero de cliques que um resultado recebe
dividido pelo numero de vezes que o resultado é exibido, sendo expresso em % (IAB,
2009). Por isso, alguns mecanismos apresentam de maneira diferenciada os resultados
das primeiras posicdes. Ainda, é possivel pagar para que um determinado site esteja
na primeira posi¢do dos resultados retornados a uma determinada solicitagdo. Em
computacio, denomina-se a solicitacdo, consulta ou a busca propriamente dita, de
query, assim entendida no &mbito de Bancos de Dados.

O site do SERASA Experian (2013) mostra que o buscador Google atingiu 88,96%
de participagao num periodo de quatro semanas terminadas em 1° de junho de 2013.
Interessante notar que as buscas contendo uma, duas ou trés palavras representaram:
38,91%, 21,10% e 16,86%, respectivamente. As buscas contendo quatro palavras
totalizaram 8,85%, enquanto as buscas contendo cinco palavras totalizaram 6,23%.
Estes dados permitem demonstrar a importancia dos mecanismos de busca no dia a dia
dos usuarios de Internet. E o que Gabriel (2012) denomina de Era da Busca.

Nao se pretende esgotar tecnicamente os mecanismos de busca, porém, é
relevante entender como funcionam efetivamente, e, para tal, existem trés fung¢oes
essenciais considerando sua operacionalidade, mais propriamente sua anatomia
(FERNANDES et al., 2012):

I. Dispositivo de colheita (crawling): um software denominado crawler (robo
ou sniffer) varre a Web coletando paginas novas e atualizadas para serem
incluidas no indice do mecanismo de busca;

II. Mecanismo de indexagdo (indexing): as informacdes recolhidas sdo
armazenadas e indexadas na base de dados. O resultado final da atuacdo deste
mecanismo é uma base de dados ou um catélogo ou um diretério de assuntos;
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III.  Sistema de busca (searching): constitui interface de busca, a qual é
exibida para o usudrio realizar a busca propriamente dita. Entende-se
também com a interface e o software que conectam a busca do usuario
com o indice de modo a executar um algoritmo para encontrar e exibir as
paginas relevantes.

O funcionamento conjunto destas trés fungdes permite que, primeiramente, sejam
localizadas as paginas web (processo chamado spidering ou crawling) e construida uma
lista de palavras e frases encontradas em cada pagina. A partir desta lista, os robos
(software) alimentam um banco de dados e encontram as paginas web exatas que devem
ser procuradas e localizadas, inserindo o site vasculhado em um banco de dados geral
organizado pelas caracteristicas encontradas nas paginas web. Com estas agoes, o robo
estara apto a encontrar um determinado site quando o usudrio de Internet digitar no
buscador uma palavra ou expressio relativa ao conteudo encontrado neste site. Essa
etapa é chamada de processador de consultas ou query processor.

Do ponto de vista do usudrio, trés formas de busca podem ser descritas, a saber:

I. Busca booleana (BARKER, 2015) (NETSKILLS, 2005): tem por base os
operadores booleanos, os quais sdo palavras (AND, OR, NOT, AND NOT,
podendo-se utilizar os simbolos de “+”, como AND, e “-”, como NOT)
utilizadas como conjungdes para combinar ou excluir palavras-chave ou
expressoes, resultando em retornos mais eficientes no que diz respeito a
qualidade do resultado;

I1. Truncagem: significa separar do tronco, ou seja, consiste na aplicagdo de
algoritmos que separam as palavras ou termos de busca, por exemplo, a
direita, de modo a gerar sufixos e assim realizar a busca a partir da parte
da palavra ou termo. Para ilustrar, cita-se: o termo é “construc¢do” e a busca
é realizada para “constr”, o que retornara paginas web relacionadas a:
construir, construindo, construgio, entre outros. Esta operacao decorre da
existéncia de fung¢des de truncagem nas linguagens de programacao, nas
quais truncar significa obter um valor inteiro removendo a parte fracionaria
desse valor (OFFICE, 2015);

III.  Busca pelo préprio http da pagina web: quando o usudrio ja detém o
endereco completo a ser buscado e o insere no buscador, indo diretamente a
pagina web de seu interesse.

Os mecanismos sdo ainda preparados para desprezar palavras desnecessarias
(stop-words), por exemplo: ‘casa de tijolos’ para ‘casa tijolos’. Estas palavras sdo também
denominadas de palavras vazias, visto ndo carregarem significado ou nao auxiliarem
na semantica do termo a ser buscado (LIDDY, 2001).

O entendimento dos mecanismos de busca passa pelo estudo da anatomia, forma
geral de organiza¢do ou indexac¢do, métodos de ordenagio e apresentagao dos resultados
e, ainda, pelo entendimento do paradigma semiético (MONTEIRO, 2009). Os resultados
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das buscas podem apresentar-se de diferentes maneiras, podendo-se citar: mapa de

conhecimento, visualiza¢cdes da informacao, noticias, respostas imediatas, resultados

esportivos, videos, miniaturas de imagens, entre outros (GOOGLE, 2016).

Monteiro (2009, p.72-73) apresenta um resumo das tipologias dos mecanismos

de busca, reproduzido a seguir, no Quadro 01, sendo possivel entender a complexidade

e a diversidade de combinagbes para se estabelecer um software. Observa-se que a

autora fornece exemplos de mecanismos de busca que se enquadram nas categorias e

classificagdes ja apresentadas.

Quadro 1. Tipologia dos Mecanismos de Busca

Categorias Classificagao Exemplos
Crawling (varrer)
Indexing (indexar ou gerar o indice a ..
. . Sao inerentes a todos os
Anatomia partir da base de dados) :
! , ) mecanismos de busca
Searching (buscar através da interface
de busca)

L Diretdrios ou Catélogos Yahoo!
Organizagao ou .
~ Programas ou robos de Busca Google
Indexagdo .
(Indexing) Hibridos Yahoo!
ndexin
& Metabuscadores Kartoo; Metacrawler
Ordenacdo de Resultados Localizaqéo’/f.reqﬁén.cia do termo Google e. todos ‘
) Analise de links Google (autoridade e eixo)
(Searching) A .
Relevéancia Cuil
Agrupamento ou clusterizagao:
- Textual Clusty
- Visual Mooter
North light
Google Académico
Apresentacédo de - Buscapé
Especializados
Resultados P Google Earth
(Searching) Google Blog Search
Fizy, Justhearit
, Windows Live Search
Personalizados
A9
Ontoweb Ontoweb
Web Semantica
Sonoro Musipedia, Midomi
Visual Retri Syst ;
Paradigma Semiotico 1sua etrievr (Systemone)
(Indexing e Searching) Textual Google Earth
£ £ Google
Hibridos Lygo, oSkope, kmap, Cuil

Fonte: adaptado de MONTEIRO (2009, p. 72-73).
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Como se percebe, diversos mecanismos de busca sdo desconhecidos da
maioria dos usudrios, uma vez que, como mencionado anteriormente, o buscador
mais utilizado ¢ o Google. Ao conhecer a tipologia e as caracteristicas dos diversos
buscadores, o usudrio otimizara o tempo e o esfor¢o para realizar buscas na Internet,
além do que eliminara resultados indesejados, caso contrario tais resultados precisarao
ser analisados pelo usudrio para posteriormente descarta-los.

Deve-se ter em conta também que, a medida que os usudrios buscam por novos
termos, palavras e expressdes, os mecanismos de busca sdo fortalecidos e estabelecem
os links necessarios entre as informagdes disponiveis na Internet. Cria-se, portanto, um
ciclo de realimentacdo (feedback), que surgiu com as pesquisas de Inteligéncia Artificial
(IA), entendida na area de Informatica como “saida que retorna a componentes
apropriados da organizagdo para auxilia-los a refinar ou a corrigir a fase de entrada”
(LAUDON; LAUDON, 1999, p. 330-331).

Acreditava-se que o conceito de realimentacdo “poderia explicar como os
humanos pensam” (LAUDON; LAUDON, 1999, p. 330-331), mas a sua aplicagdo vem
auxiliando a busca pela relevancia. Assim, em sendo a informacao disponibilizada em
uma determinada pagina web, tem-se o interesse de que esta seja localizada, indexada
e, portanto, possa ser buscada. Ao se buscar a informa¢ao mais e mais vezes, os
indexadores sdo fortalecidos, aproximando a informacéo do usudrio de Internet.

3 Bolha informacional: conceito e riscos

Nos ultimos 30 anos, com a popularizagdo dos computadores e o
desenvolvimento da microeletrdnica, a palavra informagao adquiriu um significado
diferente. Ao olhar para o passado, sabe-se que a Sociedade de Informacao surgiu
na década de 1960 quando se percebeu que o mundo caminhava em dire¢do a um
novo modelo de organiza¢ao, modelo este baseado essencialmente na informagao.

Mas foi somente no ano de 1993 que o Conselho Europeu utilizou pela primeira vez a
expressdo ‘Sociedade de Informagao’ do inglés Information Society. Ao versar sobre a
origem e o desenvolvimento desse novo modelo de organizagdo social, Crawford (1983,
p. 384) aponta que foi originalmente concebido como de efeito massivo e que, podendo
ser também utilizado como ferramenta politica, aumentaria a consciéncia humana e,
finalmente, poderia afetar a estrutura e o proprio conceito de cultura humana.

Gaio e Gouveia (2004) apresentam a Sociedade de Informagdo como uma
sociedade que constantemente se utiliza das Tecnologias de Informa¢ao e Comunicagdo
(TIC), visando a troca de informagao em formato digital e permitindo a interagdo entre
individuos e/ou institui¢des. Por sua vez, em uma visdo mais ampla e nao tao ligada
a estrutura fisica desta sociedade, Kumar (1997) a definiu como uma nova forma de
organizacdo e de produgdo da sociedade em escala mundial, baseada no conhecimento,
na educagao e no desenvolvimento cientifico e tecnolégico.
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Nesse contexto, percebe-se que a Sociedade de Informagao se caracteriza por ser
dindmica e estar em constante mutagdo. Muta¢ao esta que compreende processos de
recriacdo e renovagao constantes. Tal paradigma se impoe diante da rapida evolugao
tecnoldgica e, mais especificamente, das TICs.

Para Rover (2000), as tecnologias de comunicagdo referem-se aos mecanismos e
softwares que possibilitam e facilitam o acesso as informag¢des de maneira universal,
ou seja, sem existéncia ou imposicao de barreiras. Como exemplo, sdo citadas as
tecnologias de redes de computadores e, neste cenario, destaca-se a Internet.

Castells (2007, p. 16) aponta que a flexibilidade e adaptabilidade da Internet
“resulta numa combinacio, sem precedentes, de flexibilidade e eficicia na realizacdo de
tarefas, de expressao individualizada e comunicagéo global e horizontal”, permitindo
“o desenvolvimento de uma forma organizacional superior da actividade humana.”

Anteriormente a Internet, o sentido da comunicagédo estava restrito a transmissao
de dados acerca de alguém ou de algo, geralmente noticias de fatos que chegavam ao
destinatario com certa defasagem temporal. A Internet permite a comunicagao de
“muitos para muitos em tempo escolhido e a uma escala global” (CASTELLS, 2007, p.
16). E o que o autor denomina de ‘Galéxia Internet’. Na sociedade contemporanea, ndo
ha limitagdes ao objeto da comunicagao, tratado entdo como conteudo, seja na forma
de texto, som, voz, imagem, video, musica, software, jogo, entre outros. O algo agora
pode ser digital.

Consequentemente, “podemos dizer que quem nao estiver conectado a essa rede
mundial fica fora da vida social, econémica, cientifica, que se desenrola em tempo real
através dos caminhos da Internet.” (ROVER, 2004, p. 29).

Diante disso, surgem alguns questionamentos: Onde esta toda esta informagao?
Como organizar toda esta informa¢ao? Como analisar tanta informagdo? Como tratar?
Como gerar novas informagoes?

De uma maneira simplificada e sem perder de vista o direcionamento deste
artigo, pode-se considerar que os mecanismos de busca de informacéo foram criados
para resolver parte destes questionamentos. Mas, sobretudo pela complexidade que
o tema encerra, nem tudo esta resolvido. Como a tecnologia nido tem s6 vantagens,
surgem a cada dia novas possibilidades a partir da combinagao entre Internet
e mecanismos de busca. Uma vez que ja se sabe procurar, localizar e entregar a
informacdo desejada pelo usuario, o foco esta na personalizagdo desta entrega. O foco
refere-se ao “eu”, permitindo o entrelagamento inteligente e personalizado da rede
mundial de computadores (PARISER, 2012, p. 13). Discute-se, portanto, o conceito de
bolha informacional a partir de Pariser (2012, p. 14), e o que é denominado pelo autor
de bolha dos filtros (filter bubble), passando pelos riscos decorrentes desta organizagao
gerada para atender o “eu” do usudrio na Internet. A tonica recai, entdo, sobre a
personalizagdo do usudrio da Internet a partir dos mecanismos de busca e da existéncia
de bolhas informacionais.
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3.1 Conceito

Pariser (2012, p. 14) explica que a bolha informacional surge da jungdo dos
mecanismos de busca e seus filtros com mecanismos de previsdo, os quais “criam e
refinam constantemente uma teoria sobre quem somos e sobre o que vamos fazer ou
desejar a seguir”. Estes mecanismos “criam um universo de informagoes exclusivo
para cada um de nos - o que passei a chamar de bolhas dos filtros - que altera
constantemente o modo como nos deparamos com ideias e informagdes.”

Neste contexto, a bolha informacional apresenta aos usuarios da Internet trés
dindmicas, pontuadas por Pariser (2012, p. 14-15). A primeira dindmica aponta que
“estamos sozinhos na bolha”, ou seja, mesmo compartilhando interesses comuns, os
usudarios sofrem a acdo de uma forca centrifuga, de dentro para fora, de modo que as
bolhas se afastam uma das outras quando analisadas em modelo global.

A segunda dinamica indica que “a bolha ¢ invisivel”. Pariser (2012) explica que
ndo se pode escolher os critérios utilizados pelos mecanismos de busca e pelos filtros,
mas o usudrio intui que as informagdes a ele apresentadas sdo “imparciais, objetivas e
verdadeiras”. O autor afirma “que nio sdo”. Na verdade, “quando vemos de dentro da
bolha, é quase impossivel conhecer seu grau de imparcialidade” (PARISER, 2012, p. 15).
Este grau de imparcialidade é, portanto, ndo definido, ndo conhecido e nao percebido
pelo usuario.

E a terceira dindmica, por sua vez, mostra que “nao optamos por entrar na bolha”,
isso porque cada usuario é uma bolha. Os filtros personalizados sdo colocados a servigo
do usudrio sem que ele esteja atento para isto e, “por serem a base dos lucros dos sites
que os utilizam, sera cada vez mais dificil evita-los” (PARISER, 2012, p. 15).

E esta invisibilidade tem por base o paradigma everyware, ja mencionado neste
artigo (GREENFIELD, 2007), mas também e, anteriormente, previsto por Weiser (1991,
p. 94), pesquisador da Xerox PARC, o qual enunciou que “elementos especializados
de hardware e software, ligados por fios, ondas de radio e infravermelho, serdo tao
onipresentes que ninguém vai notar a sua presen¢a™. Para Weiser (1991, p. 99), os
equipamentos eletronicos e digitais possibilitariam um conjunto infinito de novas
funcionalidades. E, de fato, possibilitaram.

Weiser (1991, p. 94) afirmou ainda que “o desaparecimento é uma consequéncia
fundamental da psicologia humana e nao da tecnologia™. Ele explica que as pessoas
absorvem informacao sem perceber necessariamente a fonte ou 0 modo como fazem
isto. Ao se aprender bem algo que era “novo”, por exemplo, passa-se a ndo mais
estar atento a isto ou, ainda, ndo mais estar ciente de que este algo era ‘estranho’ ao

2 Texto original: “[...] specialized elements of hardware and software, connected by wires, radio waves and
infrared, will be so ubiquitous that no one will notice their presence”.

3 Texto original: “Such a disappearance is a fundamental consequence not of technology, but of human
psychology”.
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conhecimento proprio de cada um. Ou seja, quanto mais profunda for uma tecnologia,
mais ela tende a desaparecer e ser assimilada de modo que se torne tao integrada, tao
adaptada e natural, que seu uso passa desapercebido.

3.2 Riscos

Naturalmente que uma tecnologia tdo pervasiva ndo se envolve na vida dos
usuarios sem apresentar qualquer ameaga. Nessa toada, introduz-se o conceito de
riscos abstratos, analisado por Beck (2006) ao construir a sua teoria da sociedade de
risco. De acordo com o autor, vive-se uma fase de evoluciao da sociedade moderna
na qual os riscos, criados pelo momento da inovacéo, revestem-se de caracteristicas
diferenciadas e, por essa razao, fogem ao controle dos tradicionais mecanismos de
protecdo. Se os sistemas de seguro conferiam ao individuo uma plena sensagdo de
seguranga na denominada sociedade industrial (primeira modernidade), é certo que
isso ndo mais ocorre na denominada sociedade de risco (segunda modernidade), e é
propriamente neste cenario que se encaixa o usuario da Internet.

As ameacas que caracterizam a sociedade de risco sdo interpretadas
considerando-se o seu elevado nivel de abstra¢do e de complexidade. Dai decorre a
auséncia de conhecimento, de percepgio, de previsibilidade e de controle em torno
de situagodes faticas que, criadas pelo momento da inovagéo, sdo experimentadas
sem que haja uma efetiva consciéncia sobre o que se experimenta. E algo liquido, no
dizer de Baumann (2001). Em outros termos: a relativa fixidez moderna dissolve-se,
levando consigo os parametros concretos de classificagdo e revestindo as relagdes de
volatilidade. E essas relagdes revestidas de volatilidade nao se desenvolvem apenas
entre individuos, mas também entre homem e maquina, entre usudrio e tecnologia, na
constante busca por um “eu” artificialmente personalizado.

E nesse contexto que Pariser (2012, p. 16) aponta o colapso de atengdo como
um dos riscos associado a bolha informacional. De acordo com o autor, a “tarefa
de examinar essa torrente cada vez mais ampla em busca das partes realmente
importantes, ou apenas relevantes, ja exige dedicagdo em tempo integral”, de modo
que “somos cada vez mais incapazes de dar conta de tanta informagao”. Os filtros
personalizados caem como luvas em maos avidas por clicar e teclar para obter mais
e mais informacdo. E a criacio de um “mundo sob medida, adaptado a perfeicio
para cada um de nds” (PARISER, 2012, p. 16). Se ndo ha interesse do usuario em
um determinado assunto, tema ou noticia; isto desaparecera da bolha individual do
usudrio, visto que ele nunca clicou nestes assuntos, temas ou noticias. Por outro lado,
ao clicar em um tema, por exemplo, o usudrio passara a ser relacionado a este tema e,
dai em diante, os resultados de suas buscas refletirdo este interesse. E como se somente
fosse visto aquilo que gerou interesse, de modo que os resultados das buscas sao
reflexos dos interesses e desejos dos usuarios (PARISER, 2012, p. 17).
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Esse processo se explica pelo determinismo informatico, ou seja, o que foi
visto influencia o que sera visto. Sistemas deterministas tém por base o fato de que
se produzird sempre a mesma saida a partir das mesmas condi¢des de entrada ou do
estado inicial do sistema. Assim, algoritmos produzem software, sendo condi¢ao basica
o determinismo. Caso contrario, um sistema poderia gerar saidas diferentes para os
mesmos dados de entrada. Num exemplo simples, se o programa computacional realiza
a tarefa de adicao (+) de dois operando (‘a’ e ‘b’), tem-se que: ‘resultado =a + b’. Ao
atribuir-se os valores 2" e 2’ aos operandos ‘@’ e ‘b’, somente pode-se obter o ‘resultado
= 4’, caso contrario, o sistema ¢ nao deterministico. O resultado sera diferente se, e
somente se, um dos operandos (@’ ou ‘b’) contiver valor diferente do valor 2.

Infere-se, portanto, que a personalizagdo se torna agradavel para o usuario de
Internet, tal qual afirmado por Jaynes (1989, p. 7) sobre a “Mind Projection Fallacy” nos
seguintes termos:

Estamos todos sob uma tentagdo interna de projetar nossos
pensamentos privados para fora de nds no mundo real, supondo
que as criagdes de nossa propria imaginagao sao propriedades reais
da Natureza, ou que nossa propria ignorancia significa algum tipo
de indecisdo por parte da Natureza®.

A Faldcia da Projecao Mental a que Jaynes (1989) se refere, explica que o ser
humano pensa que a maneira como ele vé o mundo reflete a maneira como o mundo
realmente é, a ponto de considerar a existéncia real de objetos imaginarios. Ou seja,
julgamentos subjetivos sdo ‘projetados’ para serem propriedades inerentes de um
objeto. O ser humano nao relaciona tais julgamentos com a percep¢ao pessoal do real e
do imagindrio. Uma consequéncia da proje¢ao mental é que outros individuos também
podem compartilhar a mesma percep¢ao, caso contrario a pessoa poderia considerar os
demais como irracionais ou mal informados.

Pode-se, entdo, a partir de Pariser (2012, p. 18-20), entender os custos relacionados
as bolhas dos filtros, que sdo assim categorizados: pessoal, cultural e social. Estas
esferas do existencial humano passam a se apresentar como uma ‘existéncia filtrada’,
correndo-se o risco de contrair o equivalente psicolégico da obesidade, uma vez que se
pode consumir um “contetido nada benéfico para ndés mesmos e para a sociedade como
um todo.” (PARISER, 2012, p. 19).

Os filtros trabalham personalizando o que ¢ informacao relevante ao usuario
de Internet, tal qual uma “autopropaganda invisivel, doutrinando-nos com nossas
ideias, amplificando nosso desejo por coisas conhecidas e nos deixando alheios aos

4 Tradugdo livre por parte dos autores. Texto original: “We are all under an ego-driven temptation
to project our private thoughts out onto the real world, by supposing that the creations of one’s
own imagination are real properties of Nature, or that one’s own ignorance signifies some kind of
indecision on the part of Nature”.
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perigos ocultos no obscuro territério do desconhecido” (PARISER, 2012, p. 19). Pode
parecer pessimista, mas o autor explica que “na bolha ha menos espago para encontros
fortuitos” e, portanto, menos criatividade, a ponto de afirmar que “um mundo
construido a partir do que é familiar ¢ um mundo no qual ndo temos nada a aprender”
(PARISER, 2012, p. 19).

Mobilon (2014, p. 01), a0 comentar sobre o “potencial do WhatsApp para o uso
em mineragao de dados™, explica como a Target, segunda maior rede varejista dos
Estados Unidos da América, estava prospectando dados para entender melhor os
habitos de compra de seus clientes. O Facebook, por sua vez, “sabe quando vocé vai
comecar a namorar~ cruzando dados sobre as intera¢des dentro da rede social. O
autor mostra, ainda, que existe um potencial enorme a ser explorado por técnicas que
“vasculham” os dados de textos, tais como os utilizados no WhatsApp ou no VoIP
(Voice over Internet Protocol).

O vasculhar a que se refere Mobilon (2014), trata, na verdade, da area de
Mineragao de Textos (Text Mining) que, inspirada na area de Mineragao de Dados,
extrai informagdes de dados textuais nao estruturados ou semiestruturados (BERRY;
CASTELLANOS, 2007, p.04) (FELDMAN; SANGER, 2007, p. 01). Aplicavel, portanto,
aos textos e posts veiculados nas redes sociais, mensagens instantdneas e outros meios
textuais de comunicagao.

Assim, o Facebook pode inferir se um determinado usuario ird alterar o seu status
de relacionamento, por exemplo, de ‘solteiro’ para ‘em relacionamento’, ou mesmo saber
quais usudrios ‘em relacionamento’ veiculam posts com emogdes mais positivas do
que aqueles que se declaram ‘solteiros’. E, ainda, que a mudanca de ‘solteiro’ para ‘em
relacionamento’ gera um volume maior de postagens com emogdes positivas. Portanto,
estas informacdes podem ser exploradas para ofertar produtos e servicos e, ainda,
tracar as estratégias das empresas. Para isto, basta saber em qual timeline o usuario estd
postando e com qual frequéncia o faz (MOBILON, 2014, p. 03).

Considerando-se o exposto, percebe-se que a bolha informacional pode acabar
influindo na “capacidade de decisdo” dos usuarios (PARISER, 2012, p. 20), tal qual
o neuromarketing atua no poder de decisdo dos consumidores, potencializando suas
vulnerabilidades (TAMBARA et al., 2014) (FREITAS; BATISTA, 2015). Analise analoga
pode ser realizada para os mecanismos de busca e filtros personalizados.

5 O termo mineracao de dados (MD) foi cunhado como alusdo ao processo de mineragdo descrito
anteriormente, uma vez que se explora uma base de dados (mina) usando algoritmos (ferramenta)
adequados para obter conhecimento (minerais preciosos). Os dados sdo simbolos ou signos nao
estruturados, sem significado, como valores em uma tabela, e a informagéo esta contida nas
descri¢oes, agregando significado e utilidade aos dados, como o valor da temperatura do ar. Por fim,
o conhecimento ¢ algo que permite uma tomada de decisdo para a agregacdo de valor, entdo, por
exemplo, saber, que vai chover no fim de semana pode influenciar sua decisdo de viajar ou ndo para
a praia. CASTRO, Leandro Nunes de; FERRARI, Daniel Gomes. Introdu¢io a minerac¢io de dados.
Conceitos basicos, algoritmos e aplicagdes. Sao Paulo: Saraiva, 2016. p.4.
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Retoma-se, portanto, o determinismo informatico, visto que o usudrio reforca
suas escolhas e que suas escolhas sdo reforcadas a partir da bolha dos filtros. Tem-se
um ciclo vicioso entre clicar, filtrar e personalizar, “uma historia virtual que estamos
fadados a repetir. E com isto ficamos presos numa versao estatica, cada vez mais
estreita de quem somos — uma repeti¢ao infindavel de n6s mesmos.” (PARISER,
2012, p. 20). E a esse risco, todos os usuarios da Internet estao expostos, ainda que
permanegam atentos.

4 A personaliza¢do do usuario na internet

A personalizagao ndo é tema atual, tendo sido almejada pelos fabricantes e
comerciantes ao longo da evolu¢ao da humanidade. De outro lado, o processo de
globalizacdo trouxe consigo crescente interesse pela possibilidade de tornar pessoal,
de individualizar. Modos tradicionais de vida foram abandonados e novas concepgdes
surgiram, moldadas pelos desejos e sonhos pessoais. Isto gerou diferentes estilos de
vida, permeados por uma gama altamente diversificada de atividades prazerosas.

Nesse contexto, e considerando-se especificamente as Tecnologias de Informagéo
e Comunicacao, estabelece-se uma rela¢ao de troca, ou seja, servicos personalizados
frente ao que o usudrio tem a oferecer: seus dados. A confian¢a nos resultados obtidos
e a lealdade na utilizacao de servicos e aplicativos fortalecem esta relagao. E, assim, ha
que se entender o capital social a partir da composicao de duas categorias: o capital
de ligacdo e o capital de ponte. Pariser (2012, p. 21) explica que o capital de ligagdo é
interno, ou seja, de cada usudrio para um interesse ou grupo pré-existente. Ja o capital
de ponte é externo, do usudrio com seus contatos. A personalizagdo, por sua vez, faz
com que as pessoas criem muitas ligacdes e poucas pontes, o que torna o usuario cada
vez mais semelhante aqueles que lhe sao préximos.

O risco em ndo formar pontes esta na constatagdo de Pariser (2012, p. 21) quando
indica que “.. s3o as pontes que criam nosso senso do que é ‘publico’ — o espago em que
resolvemos os problemas que transcendem nosso nicho e nossos restritos interesses
pessoais.” A troca ¢ viabilizada a partir da existéncia destes dois tipos de capital:
ligacdo e ponte. Quando as ligagdes se sobrepdem as pontes, surge o questionamento:
como colocar o publico acima do pessoal se os usudrios da Internet criam mais ligagdes
do que pontes? Esta discussao estd além do escopo deste artigo, mas guarda relagdo
com a troca viabilizada pela personalizagao. Eis o confronto entre o global e o local,
evidente no paradigma SOLOMO (SOcial + LOcal + MObile), que associa o social com
a localizagao por meio da mobilidade, de modo a representar a tendéncia baseada na
localizagao corrente dos usuarios de Internet, projetada para ser compartilhada por
meio das redes sociais (KNOX, 2012, p. 01).
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A personalizagdo atinge de modo especialmente particular os usudrios de Internet,
uma vez que é possivel identificar a localizagdao de cada usuario, por meio do seu
smartphone, e, consequentemente, apontar aquilo que é de interesse e relevante nas
proximidades. E a personalizacio do global com aplicagio local. E permitido atingir
a pessoa certa, em momento especifico e com a oferta adequada. No infografico “The
Most Valuable Digital Consumers”, elaborado pela Nielsen (2011), menciona-se que “uma
em cada 5 buscas tem intengdo local e 80% dos usudrios de Internet mdvel preferem
anuncios localmente relevantes para eles”. E, ainda, que “70% de todas as buscas moveis
resultam em ag¢des a serem realizadas dentro do espago de tempo de 1 hora”. Pode-se
agora personalizar o que antes nio era personalizado. E o confronto do everywhere
com o everyware. Retoma-se, portanto, o paradigma SOLOMO, visto que a intengdo de
globalizar corresponde a distancia de 1 hora do local em que o usuario se encontra.

Novamente, o assunto recai sobre a troca realizada entre usuarios e servicos.
Enquanto o buscador Google estabelece uma troca entre informagdes, o Facebook
estabelece uma troca entre pessoas que trocam informagdes. Assim, os dados se
tornaram a chave para este mundo novo composto por procurar, localizar, recuperar e
entregar de modo personalizado.

Pariser (2012, p. 27) aponta que a palavra de ordem é relevancia. E, para isto,
os sistemas informaticos precisaram lancar mao do conceito de realimentacao
(feedback). O Facebook trabalha com o conceito de realimentagdo por meio do botao
“curtir”. O que dizem ou fazem os amigos que o usuario tem na vida real é relevante,
considerando-se que o “curtir” é uma agdo externa de um usudrio para outros
usuarios. Mas o “curtir” é, na verdade, uma acio de realimentagdo da prépria rede
social, indicando o que é ou néo relevante para cada usuario e, entdo, fortalecendo a
personalizagao e o capital de ligagdo. Isto é tao forte que Pariser (2012, p. 47) sustenta
que o “usudrio é o conteudo”, ou seja, entende-se que as informagdes do usudrio sio tao
relevantes para si e para suas conexdes que as premissas: “estamos sozinhos na bolha”,
“a bolha é invisivel” e “ndo optamos por entrar na bolha”; fazem do usuario da Internet
um ser para o qual o “publico é irrelevante” (PARISER, 2012, p. 123).

Também para ilustrar, sdo citados os anuncios que o buscador Google apresenta
ao lado direito dos resultados das buscas, os quais sao gerados por meio do conceito
de realimentagdo. A cada busca realizada, o software armazena informagdes sobre o
usudario (IP - Internet Protocol) e seus interesses (temas, assuntos, entre outros). Desta
forma, correlaciona temas e é capaz de sugerir livros, por exemplo.

Na escala de a¢des para personalizacgio, tem-se desde o clicar até o ofertar
informacgoes. Uma vez realizada uma consulta em um site para compara¢ao entre
precos de diarias de hotéis em uma determinada cidade, por exemplo, os servigos,
associados ou ndo (aluguel de carros, passagens aéreas, passeios turisticos, entre
outros), ofertardo informagdes relacionadas a esta cidade. E ofertar o que o usudrio
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esta buscando ¢ algo que se realiza por meio dos cookies. Assim, ¢ possivel seguir

o usuario por toda a Internet com algo que lhe pareceu ser de interesse em algum
momento (PARISER, 2012, p. 44). Na realimentacio, o usuario nao precisa buscar pela
informacao, a informacgédo vem até ele.

Neste ponto, convém retomar o seguinte questionamento: estarao as relagdes cada
vez mais virtualizadas? A personalizacao encontra um ambiente favoravel nas relacoes
virtuais? Para Lévy (1999, p. 49), “E virtual toda entidade desterritorializada”, capaz de
gerar diversas manifestagdes concretas em diferentes momentos e locais determinados,
sem, contudo, estar ela mesma presa a um lugar ou tempo em particular.

E justamente isto que se aponta neste artigo, uma vez que a personalizagdo est4
em qualquer lugar e a qualquer tempo. A desterritorializacdo a que Lévy (1999) faz
referéncia nasce do digital, pondo em evidéncia o que nao se pode mais prender, fixar.
A sociedade contemporinea, com toda a sua liquidez, passou do fixo para o mével.
Entdo, para entender a virtualiza¢do é necessario discutir o significado de virtual.

Para Bueno (2007, p. 801), virtual é adjetivo, “potencial; possivel; suscetivel de se
realizar.” Portanto, uma semente é virtualmente uma arvore, visto que a semente tem o
potencial para se transformar em uma arvore. Mas pode nao acontecer. Neste sentido,
Lévy (1999, p. 18) menciona que “a virtualizagdo é um dos principais vetores de criagao
de realidade”. Sem a semente nao ha arvore. E, por isso, a Realidade Virtual (RV) é um
paradoxo repleto de riscos. Como pode ser real e virtual ao mesmo tempo? A Realidade
Virtual é a drea precursora de tudo o que ¢é virtual ou virtualizado nos dias atuais. A
primeira ideia sobre Realidade Virtual é creditada a Ivan Sutherland, que, em 1965,
assim anunciou: “faga com que o mundo (virtual) na janela pareca real, produza sons
reais, se faca sentir como real, e responda realisticamente as a¢oes do espectador™.
Criou-se, entdo, uma expressdo que pudesse diferenciar as simula¢des tradicionais
por computa¢ao dos mundos digitais que os pesquisadores estavam comegando a
desenvolver. Surgiu a Realidade Virtual (MAZURYK; GERVAUTZ, 2015).

Em sistemas de RV, dois elementos sao importantes, quais sejam: a imersdo e a
interatividade. A imersao ¢ relevante em razao do seu poder de prender a atengdo do
usuario, fazendo com que este imagine realmente estar dentro de um ambiente que,
na verdade, é virtual. A interatividade, por sua vez, ganha relevo por tornar possivel
ao usuario alterar o ambiente em que ele esta inserido, visualizando estas alteragoes
instantaneamente (MAZURYK; GERVAUTZ, 2015).

Em face disso, pode-se afirmar que a Internet é digital e ndo virtual, no sentido
de que ndo é uma possibilidade, mas sim uma realidade e, de tdo complexa e dinamica,
cria novas realidades a partir de virtualidades. As relagdes sdo virtuais por serem
possibilidades, podendo nunca se tornar realidade. Assim, a personalizagdo do usuario
da Internet, impulsionada pelos mecanismos de busca e, ainda, pela formagao de

6 Tradugao livre por parte das autoras: “make that (virtual) world in the window look real, sound real,
feel real, and respond realistically to the viewer’s actions”.
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bolhas informacionais, ocorre em ambiente digital, virtualizando as relagdes entre
usudrios e, também, entre usuarios e informagoes. Este caminho facil e envolvente
pelo qual os sistemas ofertam um nimero crescente de informagoes explica o porqué
das relagdes serem cada vez mais ligagdo do que ponte, fazendo com que o pessoal,
sempre mais personalizado, se sobreponha ao publico, compondo um mundo em que
as relagoes se fazem crer, perigosamente, como verdadeiras.

5 Exposi¢ao versus privacidade: o direito a
autodeterminacao informacional

Em uma sociedade cada vez mais exposta a riscos abstratos, a tecnologia
computacional desperta no mundo juridico a necessidade de uma regulacdo minima
capaz de evitar qualquer agressao a dignidade do homem enquanto usuario da
Internet. Nesse cenario, surge o direito a autodeterminacdo informacional, que visa a
protecdo do usudrio e dos seus dados pessoais no ambiente tecnoldgico, inclusive, com
a observancia do direito de ser deixado s¢’, tratado por Warren e Brandeis (1890, p. 01)
ja em 1890.

Reconhecido pelas Constituicoes de Portugal e da Espanha desde a década de
1970, o direito a autodeterminagdo informacional foi também declarado pelo Tribunal
Constitucional Federal Alemao no ano de 1983, mais precisamente no julgamento de
uma causa envolvendo o Poder Publico e a coleta de dados pessoais, autorizada pela Lei
do Censo sem a devida garantia de aqueles dados coletados serviriam exclusivamente
as finalidades legais (NAVARRO, 2012). De acordo com a sentenca proferida, o direito a
autodeterminacio informacional parte do pressuposto de que cabe ao individuo decidir
quais sdo os limites para o acesso e a divulgacao das suas informagdes pessoais. Assim
sendo, mesmo diante das modernas tecnologias de processamento de informagdes, o
individuo deve exercer a sua liberdade de decisao e, para tanto, deve ter conhecimento
sobre o acesso e 0 uso que se quer fazer dos seus dados pessoais (VIEIRA, 2007).

Nessa perspectiva, Vieira (2007. p. 88) acrescenta que o direito a autodeterminagao

informacional:

[...] exige a regulamentacdo por parte do Estado a respeito dos
limites em relagéo a coleta e armazenamento de dados pessoais; e
também a criagao de organismos independentes para fiscalizar essa
atividade, considerando a falta de transparéncia para o cidadao

na armazenagem e uso de dados ap6s o advento da tecnologia de
processamento eletrdnico de informacgdes.

7 Do inglés: the right to be let alone.
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A partir da decisao proferida pelo Tribunal Constitucional Federal Alemao,

a legislagao dos Estados-Membros da entao denominada Comunidade Econdmica
Europeia (CEE) passou a contemplar a necessidade de prote¢ao de dados pessoais. Como
resultado, quando da instituicdo da Unido Europeia (EU), o direito a autodeterminagéo
informacional recebeu um tratamento adequado. Nesse sentido, Navarro (2012, p. 12)
assinala que houve a cria¢do de “apropriados instrumentos de manejo em tema de
protecao de dados pessoais, com o que passou o direito a autodeterminagdo informativa
a se identificar com o direito a proteciao de dados pessoais’.

O Tribunal Constitucional Federal Alemao voltou a apreciar a questdo no ano de
2010, quando ratificou o direito a autodeterminagao informacional ao julgar uma class
action que contou com a assinatura de mais de 35.000 cidaddos. Nesse caso, declarou
nulos dispositivos da Lei de Telecomunicagdes e do Cédigo de Processo Penal que
estabeleciam que os dados de servicos de telefone, servigos de e-mail e servicos de
Internet de qualquer individuo, sem prévio consentimento, fossem guardados pelos
provedores de servicos de telecomunicagoes por questdes de seguranga publica. Ainda
que o dever de armazenar nao se estendesse ao contetudo especifico da comunicagao,
os autores da a¢do alegaram, entre outros aspectos, que os dados coletados poderiam
ser indevidamente utilizados para a criacao de perfis de personalidade e controle
telematico® de pessoas. Ao reconhecer os riscos de uma investigagao sistematica sem
prévia causa e da necessidade de adequagao da legislagdo a principios como seguranca
adequada dos dados e transparéncia, o Tribunal Constitucional estendeu o alcance do
direito a autodeterminagdo informacional as relacdes de usuarios com as prestadoras
de servicos de telefonia e de Internet (NAVARRO, 2012).

Em um breve paréntesis, menciona-se que a discussao nao se limita aos dados
sensiveis’. Isso porque os sistemas computacionais coletam um volume incalculavel de
dados a respeito de cada usudrio. Nesse sentido, basta ler e analisar os Termos de Uso
e as Politicas de Privacidade dos servigos online, algo que muitas vezes nao é feito pelo
usudrio. Em agosto de 2013, um levantamento realizado pela Federacdo do Comércio
de Bens, Servicos e Turismo do Estado de Sao Paulo (FECOMERCIOSP, 2013) mapeou
os habitos de 1000 usuarios de Internet nos principais pontos de fluxo da cidade de Sao
Paulo. Nesse levantamento, constatou-se que “60% dos internautas paulistanos nao
leem os termos de uso de redes sociais, como Facebook e Twitter, antes de se cadastrar”.
Os dados mostram ainda que “50,2% dos entrevistados afirmaram que as empresas
nao podem compartilhar seus dados com outras pessoas ou empresas sem sua expressa
autorizagao”. Sim, as empresas tém a permissao para compartilhar dados pessoais e ela

8 Entende-se por telematica a comunicagao a distancia de um ou mais conjunto de servigos
informaticos fornecidos por meio de uma rede de telecomunicagdes.

9 Dados sensiveis sdo dados que podem vir a possibilitar a discrimina¢ao dos seus titulares. Nesse
sentido, exemplifica-se: convicgao filosdfica ou politica, filiagdo partidaria ou sindical, fé religiosa, vida
privada, origem racial ou étnica, dados relativos a saude, vida sexual e, ainda, dados genéticos.
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foi dada pelo préprio usudrio ao concordar, sem uma leitura prévia, com os Termos de
Uso e as Politicas de Privacidade do servico.

Retomando-se a discussdo proposta para este topico, pontua-se que
embora a Constitui¢do Federal de 1988 nao reconhega expressamente o direito a
autodeterminac¢do informacional, pode-se afirmar que o mesmo encontra amparo
ndo apenas no principio da dignidade da pessoa humana, previsto no artigo 1° como
fundamento do Estado Democratico de Direito, mas também no principio do livre
desenvolvimento da personalidade, disposto no artigo 22 da Declaragdo Universal dos
Direito do Homem (1948). Especificamente no que tange ao principio da dignidade
da pessoa humana, e demonstrando sua relevancia dentro do ordenamento juridico,
Navarro (2012) destaca ser o “principio reitor, vinculante, que em conjunto com
os demais principios constitucionais possui for¢ca normativa, imediata, e ilumina a
interpretacao de todo o texto constitucional, bem como a aplicagdo das suas normas”.

No que se refere a esfera de direitos, perceptivel é a vinculagdo entre a
autodeterminac¢ao informacional, a intimidade e a privacidade, estando esses dois
ultimos contemplados entre os direitos e as garantias fundamentais elencados no
Capitulo I do Titulo II do texto constitucional brasileiro. Ainda que intimidade
e privacidade guardem entre si uma forte vinculagdo, deve-se mencionar que
sao direitos distintos e, nessa perspectiva, estabelecem ambitos de prote¢io
diferenciados: a intimidade refere-se aquele espago considerado como impenetravel,
intransponivel, indevassavel e, nessa perspectiva, diz respeito unica e exclusivamente
ao individuo, integrando a sua zona mais restrita; a privacidade, por sua vez, remete
as particularidades do individuo, aspectos da vida pessoal e familiar que podem ser
compartilhados de acordo com a sua vontade. Um direito que se reveste, portanto, de
maior amplitude se comparado a intimidade (VIEIRA, 2007).

Dessa forma, pode-se considerar que o direito a autodeterminagao informacional
propugna o resguardo do individuo, enquanto usuario da Internet, diante de qualquer
potencial agressdo que possa aviltar a sua esfera intima (aquela que o individuo
quer manter em total segredo perante a sociedade) ou a sua esfera privada (aquela
que envolve as pessoas que conhecem os segredos do individuo, como amigos e
familiares). Como ja mencionado previamente, as bolhas informacionais permitem
a elaboragao de uma teoria sobre a identidade do usuario da Internet. Hd uma nitida
exposi¢ao. Dados sdo captados e utilizados para a personalizacao do usuario sem
que ele conhega os processos e o universo em que esta inserido. Nesse sentido, o
direito a autodeterminacdo informacional viria a resguardar a sua privacidade e a sua
intimidade, assegurando que apenas as informagoes por ele autorizadas, e dentro dos
limites por ele estabelecidos, poderiam ser utilizadas para esse fim.

Nesse contexto, ha de se reconhecer a autodeterminagao informacional nao
apenas como um direito, mas como um direito de carater fundamental. Dito isso,

convém um breve esclarecimento: os direitos fundamentais podem ser assim
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considerados em um sentido formal ou em um sentido material. Os direitos
formalmente fundamentais sdo aqueles expressamente elencados no artigo 5° da
Constituigao Federal de 1988 sob o titulo ‘direitos e garantias fundamentais’; os direitos
materialmente fundamentais, por sua vez, situam-se fora do catalogo anteriormente
referido, e sdo assim declarados por conterem, nas palavras de Sarlet (2003, p. 64-

66), “decisoes fundamentais sobre a estrutura basica do Estado e da sociedade”. Por
essa razdo, segue o referido autor, somente por meio da analise do seu contetido serd
possivel verificar a sua fundamentalidade material.

Ao se vincular e constituir pressuposto para a concretizag¢ao de principios e
direitos que sdo basilares do Estado Democratico de Direito, ndo ha como negar que
o direito a autodeterminagdo informacional, ao se revestir de tamanho significado
e importancia, pode ser algado a condicao de materialmente fundamental, um
processo que observa atentamente a clausula de abertura disposta no prdprio texto
constitucional. Assim sendo, a partir da clausula de abertura disposta no §2° do artigo
5° da CF/88, é possivel desenvolver uma interpretacao sistematica de dispositivos
constitucionais que, essenciais a estrutura basica do Estado e da sociedade, possibilitam
a identificacao do direito fundamental a autodetermina¢ao informacional. Nessa
perspectiva, pode-se entdo afirmar que o direito a autodeterminac¢ao informacional
pode ser declarado “pelos juizes e tribunais do pais ou pelas institui¢des publicas
brasileiras, em suas atividades deliberativas” (NAVARRO, 2012).

Observa-se, ainda, que o direito a autodeterminac¢ao informacional é também
oponivel em face do Poder Publico, seja para prevenir agdes lesivas por parte deste,
seja para exigir agdes positivas que visem resguardar dados e informagdes pessoais
(NAVARRO, 2012). E como forma de vedar uma possivel omissao estatal, Vieira
(2007) destaca duas esferas de atuagdo que se concretizam com a adog¢do de medidas
administrativas e legislativas. Na via administrativa, a autora enfatiza a necessidade
de se criar uma instancia com independéncia funcional para fiscalizar e controlar o
tratamento de dados. Na via legislativa, por sua vez, considera essencial a imposi¢ao
de limites ao tratamento de dados pessoais, conferindo-se aos seus titulares um nivel
de protecao mais elevado diante dos novos recursos tecnologicos e suas mais vastas
possiblidades.

Isso posto, considera-se que, no cenario brasileiro, mesmo diante da inexisténcia
de instancias administrativas proprias e leis especificas®, o reconhecimento da
autodetermina¢ao informacional como direito de natureza fundamental, oponivel

10 No ordenamento juridico brasileiro inexistem leis que objetivem especificamente a prote¢ao de dados
pessoais. Mas a falta de especificidade ndo significa auséncia completa de protecao. Nesse sentido,
cita-se o Marco Civil da Internet, que assim estabelece: os provedores de conexdo e de aplicacoes
de Internet deverao prestar informagoes que permitam a verificagdo quanto ao cumprimento da
legislacao brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicagoes (§ 3¢, artigo 11).
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tanto em face das esferas publicas quanto das esferas privadas, langa um novo olhar
sobre a Tecnologia de Informac¢ao e Comunicagdo, configurando-se como um
pressuposto essencial para a consecu¢ao dos principios da dignidade da pessoa humana
e do livre desenvolvimento da personalidade, assim como dos direitos a intimidade e a
privacidade nesse universo de mecanismos e processos imperceptiveis que expdem 0s
seus usuarios as ameacas intangiveis que caracterizam a sociedade de risco.

6 Consideracdes Finais

Incialmente, o artigo apresenta os mecanismos de busca como ferramentas para
a personaliza¢do dos usuarios da Internet a ponto de construir bolhas informacionais.
Tais bolhas advém do uso constante destes mecanismos de modo a especificar cada
vez mais o que cada usuario consome como informacgao por meio da Internet. Trata-se
da bolha dos filtros definida por Pariser (2012), responsavel por criar um universo de
informagdes exclusivo, expondo o usudrio da Internet a ameagas de diversas ordens.

Como mencionado, as bolhas informacionais permitem a elaboracao de uma
teoria sobre a identidade do usuario da Internet. Ha uma nitida exposi¢ao. Dados
sao captados e utilizados para a personalizagdo do usudrio sem que ele conheca
0s processos e o universo em que esta inserido. Nao hd como negar a existéncia de
riscos de natureza abstrata e, neste ponto, vale ressaltar o que é conhecido como
aprisionamento tecnoldgico, assim explicado pela Lei de Metcalfe: um estado no qual
“os usuarios estdo tao envolvidos com a tecnologia que, mesmo que um concorrente
ofereca um servico melhor, ndo vale a pena mudar” (PARISER, 2012, p. 41-42). A par
disso, propde-se a analise da autodeterminagdo informacional, um direito que se volta
ao resguardo do individuo, enquanto usudrio da Internet, diante de qualquer potencial
agressao que possa aviltar a sua esfera intima ou privada.

No contexto do ordenamento juridico brasileiro, pondera-se que ao ser edificado
sobre os principios da dignidade da pessoa humana e do livre desenvolvimento da
personalidade, assim como ter amparo nos direitos a intimidade e a privacidade,

o direito a autodeterminagdo informacional se reveste de tamanho significado e
importancia no Estado Democratico de Direito que é possivel al¢a-lo a condigao

de materialmente fundamental. Dessa maneira, conclui-se que mesmo diante da
inexisténcia de instdncias proprias de fiscalizacio ou leis especificas, o reconhecimento
da autodeterminagdo informacional como um direito de natureza fundamental,
oponivel tanto em face das esferas publicas quanto das esferas privadas, lanca um
novo olhar sobre a Tecnologia de Informagdo e Comunicagao, configurando-se como
um pressuposto essencial para a consecugao de principios e direitos nesse universo

de mecanismos e processos imperceptiveis que expdem 0s seus usuarios as ameagas

intangiveis que caracterizam a sociedade de risco.
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